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Fiche de recette – PPE - PfSense 

Vérification du fonctionnement du serveur VPN

Description du test : On doit verifier que le serveur VPN est 
fonctionnel, pour cela, nous pouvons utiliser
un protocole de connexion SSH vers le 
Pfsense qui normalement bloquer par les 
regles sur l’interface WAN.

Résultats Attendus : La connexion SSH doit etre possible tout 
comme l’accés au reste du réseau

Résultat :    Reçu                          Reçu avec réserve                               Refusé

Vérification de la tracabilité des échanges de flux vers internet

Description du test : On effectue des test de connexion vers des 
site http/https et on peut aller voir sur notre 
interface ce qui à été visité

Résultats Attendus : Nous devons voir sur l’interface le site qui à 
été visité

Résultat :    Reçu                          Reçu avec réserve                               Refusé

Vérification de la blacklist

Description du test : On va vers un site blacklister

Résultats Attendus : On ne doit pas pouvoir aller sur un des site 
blacklister

Résultat :    Reçu                          Reçu avec réserve                               Refusé

Vérification des régles de filtrage

Description du test : On essai une connexion SSH vers internet

Résultats Attendus : La connexion SSH doit échouer

Résultat :    Reçu                          Reçu avec réserve                               Refusé


