
Le VPN

Yohan Fresneau



Structure  du Plan:
- Présentation du VPN

- Observation du 
fonctionnement du VPN
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1.
Qu’est ce que le VPN ?

Description et utilisation



Qu’est ce que le VPN ?

- VPN = Virtual Private Network, ou réseau Privé Virtuel

- Le VPN sert à créer des réseaux virtuels et sécurisés, permettant de se 
connecter peu importe l’endroit où l’on se trouve

- Les données passe dans un tunnel sécurisé

 

- Avec les mêmes fonctionnalitées qu’un réseau local
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Les différentes utilisations du VPN :

En entreprise :

Permet de relier le personnel / 
les clients, de rester connectés 
au réseau de l’entreprise

En grand public :

Permet de sécuriser les 
échanges entre les différents 
utilisateurs
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Les deux manières d’utiliser un VPN
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Les deux manières d’utiliser un VPN
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Pourquoi utiliser un VPN au lieu d’un autre protocole ?

- Le VPN permet de relier des hôtes à différents lieux géographiques à travers un 
tunnel chiffré.

- Le VPN permet de faire passer tous les flux à travers ce tunnel chiffré, tandis 
que le SSH permet de faire passer seulement certains flux.

- Cette différence est dûe à l’intervention du VPN sur la couche 2 du modèle OSI, 
qui encapsule les données et chiffre le contenu, alors que le SSH intervient sur la 
couche 3 du modèle OSI.
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Quels sont les protocoles utilisés pour les VPN ?

VPN SSL :
VPN SSL est clientless, 
ne requiert pas de 
logiciel client, un 
navigateur internet peut 
suffire avec des sessions 
HTTPS SSL/TLS.

VPN IPsec :
Nécessite l’installation 
d’un agent, pour établir un 
tunnel vers un serveur 
VPN, où plusieurs 
protocoles pourront  y être 
véhiculé (Telnet, SMTP …).
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OpenVPN :
Protocole VPN en open 
source, qui utilise le 
protocole SSL pour 
créer une 
authentification pour 
une connexion cryptée.



2.
Resultats attendus des flux VPN

Les attentes du service VPN



Connexion au VPN :

Pour se connecter au VPN, il faut faire clic droit sur l’icône 
“OpenVPN Gui” dans la barre des tâches, puis cliquez sur 
“connecter”
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Une fenêtre de log va apparaître, avec les 
informations du client et de la connexion



Connexion au VPN :

Une fois connecté, un message va apparaître et nous informer de 
votre adresse IP, dans le réseau VPN en 10.0.8.0 /24
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Cette icône signifie que l’on est connecté au VPN

Si cette icône apparaît, le client essaye de joindre le serveur VPN

Cette icône     signifie que l’on est pas connecté au serveur VPN



Conclusion :

Si nous pouvons ping les serveurs et les autres 
clients du réseau de l’entreprise, cela signifie que le 
VPN est fonctionnel.
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Connexion au VPN :

Connectez-vous à votre serveur VPN en telnet et sniffer les cartes 
réseaux de vos serveurs, voilà ce que nous obtiendront :
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Flux telnet à destination du serveur OpenVPN

Contenue de l’échange Telnet



Analyse des flux :
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Flux VPN envoyés sur le réseau

Les échanges telnet dans le tunnel VPN



Merci de votre attention

Si vous avez davantage de questions, n’hésitez pas à les poser


