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1.Sauvegarde machine physique Windows

Pour sauvegarder Windows, il y a deux moyens qui sont :

- Sauvegarde a chaud
- Sauvegarde a froid

La sauvegarde a chaud : consiste a sauvegarder la machine lors de son fonctionnement, ce qui
permet une sauvegarde sans coupure de service, le principe du serveur étant de ne jamais devoir
s’éteindre.

La sauvegarde a froid : consiste a sauvegarder la machine lorsqu’elle est hors service(éteinte).

Dans ce cas, nous allons utiliser la sauvegarde a chaud grace, a un logiciel créer par Windows qui se
nomme « disk2vhd ». Disk2vhd permet de copier un systeme d’exploitation Windows d’une machine
physique afin qu’elle soit virtualisée. Ce logiciel permet de créer des disques VHD, qui est un format
utilisé par les systémes de virtualisation. Nous allons utiliser ce logiciel qui permet de créer des
disques virtuels.

Le but est de créer une image virtuelle du disque, afin qu’elle soit exportée vers un NAS et qu’elle
puisse étre sauvegardée.

Pour cela, nous allons aussi créer un script en PowerShell automatisé, qui va permettre
d’automatiser la création de cette sauvegarde. Ce script va lancer le logiciel « Disk2vhd » et
sélectionner les disques qui doivent étre sauvegardés puis il va étre exporté vers un disque dur en
interne afin d’avoir une image sans de soucis réseau. Une fois notre image crée, elle porte le nom

« Sauvegarde-Serveur-Physique-JJ-MM-AAAA-HH-MM.vhd ». Une fois fini, une image disque est
relativement grosse, environ 100Go cela dépend de la taille utilisée sur le disque. Nous allons
compresser notre image de maniére Optimal(Maximum), ce qui permet de diviser la taille par deux.
Une fois fait, le script créer automatiquement I'archive qui porte le nom « Sauvegarde-Serveur-
Physique-JJ-MM-AAAA-HH-MM.zip » qui par la suite est exporté vers un NAS. Le script est équipé de
sécurités comme en cas de coupure réseau, 10 tentatives sont effectuées. Entre chaque tentative 1
minutes s’écoule. Si le transfére s’effectue bien, un mail sera envoyé. En cas de coupure, la
sauvegarde reste en local et doit étre copiée manuellement vers le serveur. Un mail d’information
est envoyé en cas d’erreur.

Voici les suivis de sauvegarde :

- Lorsque la sauvegarde commence :

Sauvegarde du disque physique - 27/02/2018 16H55  [DEMARRAGE SAUVEGARDE|

- Lorsque la sauvegarde échoue (exemple) :

Sauvegarde du disque physique - 20/02/2018 13H25 [ERREUR SAUVEGARDE]|

Erreur lors de la sauvegarde! Une erreur est survenue, le script ou la tache n'est pas lancé(e) en
mode administrateur. Veuillez I'executer en mode administrateur ou avec des droits élevés.
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- Lorsque la sauvegarde termine :

Sauvegarde du disque physique - 28/02/2018 00HO0 |FIN SAUVEGARDE]
Taille: 52.67 Go Durée: 03:54:56.8170684
Début: 02/28/2018 00:00:02 Fin: 02/28/2018 03:54:58

Emplacement: \\192.168.0.49\Sauvegarde\Physique\Sauvegarde-Serveur-Physique-
28-02-2018-00-00.zip

Voici le contenu du script :

Add-Type -Assembly System.IO.Compression.FileSystem )
stop-process -name "disk2vhd" -ErrorAction SilentlyContinue
stop-process -name "disk2vhd-tmp" -ErrorAction SilentlyContinue

$ip = "nas_save"

$partage = "test"

$date = Get-Date -format "dd-MM-yyyy-HH-mm"
$namefile "sauvegarde-Serveur-pPhysique-$date"

$namefileexport="$namefile"

$path_tmp="b:\"

$path="$path_tmp$namefile"
$exportname="$path_tmp$namefile"
$destinationsave="\\192.168.0.49\Sauvegarde\Physique\"
$progerror=2

$whiTe=1

$count=0

$countwait=0

$dateemail=(Get-Date -format "dd/MM/yyyy")+" "+(Get-Date -format "HH")+"H"+(Get-Date -format
"m

$mailsujet=""'sauvegarde du serveur physique - $dateemail'"
$email="'"yoyo0l636@live.fr" "pixelmaniak@hotmail.com"'
%fé1e new-item -Path "$path" -type Directory -force -ErrorAction SilentlyContinue
Pdern
if(Test-Path -Path $path){
if(TestEPath -Path $destinationsave){
try
$file = new-item "S$path\testwrite.tmp" -type file -force -ErrorAction Stop
} catch {
$progerror=1

if(Test-Path -Path "$path\testwrite.tmp"){
remove-item "$path\testwrite.tmp"

}
try{
$namefile="$path\$namefile.vhd"
$datedebut=Get-Date
write-host $id
$idProcess=(Start-Process -FilePath "cC:\Scripts\sauvegarde\disk2vhd.exe" -
ArgumentList "-c c: $namefile" -PassThru -ErrorAction Stop Select 1d).id
$progerror=0
}catch{

}
if($progerror

$mailcontenue <html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgb(220,220,220);
border-radius: 5px; list-style: none; padding: Opx; line-height: 50px; cursor: default; font-
family: "'Comic''; } T1i span{ font-family: '"Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none; } .status { display:
inTine-block; float: right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: O0;
font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1px solid; border-radius: 3px; padding: 1lpx 2px; color: #2791d9;
border-color: #2791d9; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1lpx solid rgh(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde du disque physique - $dateemail</span> <span
class=""status''>Démarrage Sauvegarde</span></li></ul> </body> <footer> </footer> <html>"+""'"

powershell c:\Scripts\sendMail.psl "$mailsujet" "$mailcontenue" "$email"

$whiletmp=1

while($SwhiTetmp){

try{
$idtmpprocess=get-process -name "disk2vhd-tmp" -ErrorAction Stop
$whiletmp=0
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}catch{
}

}
while($Swhile){
$count=0
$countwait=0
try{
$pro=get-process -id $idProcess -ErrorAction Stop
}catch{
$while = 0

}

if($progerror 1D{
$mailcontenue=""" "<htm1> <head> <title></title> <style> body{ background:

rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgb(220,220,220);
border- rad1us 5px; 1ist- style: none; padd1ng Opx; Tine- he1ght 50px; cursor: default; font-
family: '"'"Comic''; } T1i span{ font—fam11y "Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none; } .status { display:
inTine-block; float: right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: O;

font-family: ''Monaco'’,''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1lpx solid; border—radius: 3px; padding: 1px 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font-family "Comic''; margin: 20px; line-height: 20px; } text{

background: rgb(255,255,255); border: 1px solid rgh(220,220,220); } </style> </head> <body>
<ul> <11> <span>Sauvegarde du disque physique - $dateema11</span> <span
class=""status''>Erreur Sauvegarde</span><911> <div class=""'text''>Erreur lors de 1la
sauvegarde! Une erreur est survenue, le programme n''a pas les permission pour écrire dans Te
dossier. Pour autoriser 1''écriture Tors de Ta sauvegarde veuillez autoriser 1''utilisateur
administrateur en lecture/ecriture.<div> </ul> </body> <footer> </footer> <html>"+"""

powershell c:\Scripts\sendMail.psl "$mailsujet" "$mailcontenue" "$email"

stop-process -id $idProcess —ErrorAction SilentlyContinue -Force

stop-process -name "disk2vhd-tmp" -ErrorAction Stop -Force

}elseif($progerror 2)

$mailcontenue <htm1> <head> <t1t1e></t1t1e> <style> body{ background:
rgb(240,240,240); font-family: ''sans-serif' font-size: lem; margin-top: 5%; ul{ width:
700px; margin: 0 auto; background: rgb(255, 255 255); border: 1px solid rgh(220,220,220);
border-radius: 5px; list-style: none; padd1ng Opx; Tine- he1ght: 50px; cursor: defau]t; font-
family: ""comic''; } T1i span{ font—fam11y comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none; } .status { display:
inline-block; f]oat r1ght he1ght 1em 11ne—height: lem; margin: 17px 15px; text-indent: 0;
font-family: '"Monaco' 'Consolas' 'Courier’ 'monospace’'; font-weight: bold; text-
transform: uppercase; border: 1px so11d border rad1us 3px padd1ng 1px 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font- fam11y 'Comic' margin: 20px; line- he1ght 20px; } text{
background: rgb(255,255,255); border: 1px solid rgb(220 220 220); } </style> </head> <body>
<ul> <1i> <span>sauvegarde du disque physique - $dateema11</span> <span
class=""status''>Erreur Sauvegarde</sqan></1i> <div class=""'text''>Erreur lors de 1la
sauvegarde! Une erreur est survenue, le script ou la tache n''est pas lancée en mode
administrateur. veuillez 1''executer en mode administrateur ou avec des droits élevés.<div>
</ul> </body> <footer> </footer> <html>"+"""

powershell c:\Scripts\sendMail.psl "$mailsujet" "$mailcontenue" "$email"

}else{
$path="$path_tmp$namefile"
$compressionLevel System.IO.Compression.CompressionLevel Ooptimal

System.IO.Compression.zipFile]::CreateFrombirectory("$exportname","$exportname.zip
$compressionLevel, $false)
Remove-Item "S$exportname" -Force -Recurse
$send=1
$count=0
while($send){
try{
Remove-Item "$destinationsave$namefileexport.zip" -Force -Recurse -
ErrorAction SilentlyContinue
Copy-Item "$exportname.zip" -Destination "$destinationsave" -Recurse -
confirm:$false -ErrorAction Stop
$send=0
$timeout=0
}catch{
if($count N{
$send=0
$timeout=1
$mailcontenue <htm1> <head> <t1t1e></t1t1e> <style> body{
background: rgb(240,240,240); font-family: ''sans-serif' font-size: lem; mar?1n—top: 5%; }
ul{ width: 700px; margin: 0 auto; background: rgb(255,255, 255), border: 1px so
rgb(220,220,220); border-radius: 5px; list-style: none; padd1ng Opx; Tline-height: 50px;
cursor: default; font-family: ''Comic''; } 1i span{ font—family: "Comic sans MS''; font-
weight: bold; } ul 1i { min-height: 50px; text-indent: 15px; { ul Ti:last-child{ border:
none; } .status { display: inTine-block; f1oat r1ght; height: 1em Tine- he1ght lem; marg1n:
17px 15px; text-indent: 0; font-family: 'Monaco'', ''Consolas'',''Courier' 'monospace’
font-weight: bold; text-transform: uppercase; border: 1px solid; "border-radius: 3px; padd1ng:
1px 2px; color: #e74c3c; border- co1or #e74c3c } div{ font—fam11y: ""Comic''; margin: 20px;
Tine- he1ght 20px; text-indent: 0? text{ background rgb(255,255,255); text-indent: Opx;
} .info{ width: SOA, display: table- ce11 .infodiv { width: 100%; display: table; }
</sty1e> </head> <body> <ul> <Ti> <span>sauvegarde Physique - $dateemail</span> <span
class='"'status''>Erreur Sauvegarde</span> <div class='"text''s <div class='"infodiv''><div
class=""info' '>Emplacement: $destinationsave</div></div> <div class='"infodiv''>Fichier:
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$exportname.zip</div></div> <div class='"infodiv''><div class='"info' >Nombre de tentative:
$count/10</div></div> <div class='"infodiv''>Information: Le fichier n''a pas réussi a étre
exporter vers le réseau. Le fichier est toujour sur Te serveur et se trouve dans
1''emplacement suivant:<br>$destinationsave$namefileexport.zip</div></div> </1i> </ul> </body>
<footer> </footer> <html>"+""'"

powershell "c:\Scripts\sendMail.psl" "$mailsujet" "$mailcontenue"

}else{
$count=$count+1
write-Host "$count/10"
Start-Sleep -s 60

"$email"

}

B
if($timeout 0{

$datefin=Get-Date

$temps=$datefin-$datedebut

$taille=[math Round(([int64] (Get-ChildItem -Path
"$destinationsave$namefileexport.zip" Select Length).length/([math]::pow(1024,3))),2);

$taille="$taille Go"

Remove-Item "$exportname.zip" -Force -Recurse

$mailcontenue="""+"<html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgbh(220,220,220);
border-radius: 5px; list-style: none; padd1ng Opx; Tine- he1ght: 50px; cursor: default; font-
family: "'comic''; } 1i span{ font- fam11y "Comic sans MS''; font-weight: bold; } ul 1i {
min-height: 50px; text-indent: 15px; } ul Ti:last-child{ border: none; } .status { display:
inTine-block; float: right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: O0;
font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1px solid; border-radius: 3px; padding: 1lpx 2px; color: #2ecc71;
border-color: #2ecc71; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; text-
indent: Opx; } .text{ background: rgb(255,255,255); text-indent: Opx; } .info{ width: 50%;
display: table-cell; } .infodiv { width: 100%; display: table; } </style> </head> <body>
<ul> <li> <span>Sauvegarde du disque physique - $dateemail</span> <span class='"'status''>Fin
Sauve?arde</span> <div class="'"'text''> <div class=""infodiv''><div class="'"info''>Taille:
$taille</div> <div class=""info''>Durée: $temps</div></div> <div class='"infodiv''><div
class=""info' '>Début: $datedebut</div> <div class='"'info''>Fin: $datefin</div></div> <div
class=""infodiv''>Emplacement: S$destinationsave$namefileexport.zip</div></div> </Ti> </ul>
</body> <footer> </footer> <html>"+"""

powershell "c:\Scripts\sendmail.psl" "$mailsujet" "$mailcontenue” "$email"

}
}else{

$mailcontenue <htm1> <head> <t1t1e></t1t1e> <style> body{ background:
rgb(240,240,240); font-family: ''sans-serif' font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255, 255 255); border: 1px solid rgh(220,220,220);
border-radius: 5px; 1ist—sty1e: none; padd1ng Opx; Tine- he1ght: 50px; cursor: defau]t; font-
family: ""comic''; } T1i span{ font—fam11y comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none; } .status { display:
inline-block; f]oat r1ght he1ght 1em 11ne—height: lem; margin: 17px 15px; text-indent: 0;
font-family: '"Monaco' 'Consolas' 'Courier’ 'monospace’'; font-weight: bold; text-
transform: uppercase; border: 1px so11d border rad1us 3px padd1ng 1px 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font- fam11y 'Comic' margin: 20px; line- he1ght 20px; } text{
background: rgb(255,255,255); border: 1px solid rgb(220 220 220); } </style> </head> <body>
<ul> <1i> <span>sauvegarde du disque physique - $dateema11</span> <span
class=""status''>Erreur Sauvegarde</sqan></1i> <div class=""'text''>Erreur lors de 1la
sauvegarde! Une erreur est survenue, le chemin de sauvegarde spécifié n''existe pas ou n''est
pas accessible. veuillez verifier Te chemin ou que 1''emplacement saisi soit existant.<div>
</ul> </body> <footer> </footer> <html>"+"""

powershell c:\Scripts\sendmail.psl "$mailsujet" "$mailcontenue™ "$email"

}
}else{

$mailcontenue <html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgb(220,220,220);
border-radius: 5px; list-style: none; padding: Opx; line-height: 50px; cursor: default; font-
family: "'Comic''; } T1i span{ font-family: '"Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none; } .status { display:
inTine-block; float: right; height: 1em; 11ne—height: lem; margin: 17px 15px; text-indent: 0;
font-family: ''Monaco'',''Consolas'',''Courier' 'monospace’'; font-weight: bold; text-
transform: uppercase; border: 1lpx so11d border rad1us 3px; padding: 1px 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font- fam11y 'Comic''; margin 20px; line- he1ght 20px; } text{
background: rgb(255,255,255); border: 1lpx solid rgb(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde du disque physique - $dateema11</span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class="'"text''>Erreur lors de 1a
sauvegarde! Une erreur est survenue, le chemin de sauvegarde temporaire spécifié n''existe pas
ou n''est pas accessible. veuillez verifier Te chemin ou que 1''emplacement saisi soit
existant.<div> </ul> </body> <footer> </footer> <html>"+"""

powershell c:\Scripts\sendmail.psl "$mailsujet" "$mailcontenue" "$email"

$file = Remove-Item -Path "$path" -force -ErrorAction SilentlyContinue
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Il est possible de configurer une sauvegarde automatique ou manuellement.

Sauvegarde automatique :

Pour créer une sauvegarde automatique, il faut créer une tache planifiée. Lancer le « Planificateur de
taches »

Créer une tiche de base...

Créer une nouvelle tiche... R
Importer une tache...

Actualiser

Nous allons créer une tache qui sera exécutée toutes les fins de mois

Une fenétre s’ouvre afin de créer notre tache « Général » nous devons saisir ces informations

lu dizque {Ordinateur local

Général | Déclencheurs | Actions | Conditions | Parametres | Historique (désactive)|

Nom: Sauvegarde du disque

Emplacement:
Auteur: Serv-BE-8-PChadmin

Description :

Options de sécurité

Utiliser le compte d'utilisateur suivant pour exécuter cette tiche :

Serv-BB-8-PC\admin [ Utilisateur ou groupe... ]
© N'exécuter que si |'utilisateur est connecté

) Exécuter méme si |'utilisateur n'est pas connecté

["] Ne pas enregistrer le mot de passe. La tiche n'accéde qu'aux ressources locales.

Exécuter avec les autorisations maximales

[T Masquer Configurer pour: | Windows Vista™, Windows Server™ 2008

)

Nous devons saisir un Nom et les options de sécurité.
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Nous devons ajouter un déclencheur qui comme son nom l'indique, permet de déclencher la tache

Général | Déclencheurs | Actions | Conditions | Paramétres | Historique (désactivé) |

Lorsque vous créez une tache, vous pouvez specifier les conditions qui la déclenchent.

Déclenchement Détails Statut

Tous les mois A.00:00 le Dernier de Janvier, février, mars, avril, mai, juin, juillet, ...  Activé

|__ Nouveau... |[ Modifier... ] [ Supprimer

Aucune tdche n’existe de base, on doit donc en créer une nouvelle

Nous allons donc créer notre déclencheur comme ceci

Lancer la tiche : [ Alheure programmée
Paramétres

7 Unefois Démarrer: 22/02/2018 (D~ 00:00:00 TIi_"rnc.F'L.fl.lseam-:
araires

) Chaque jour

1 Chaque semaine
© Chaque mois

| Mois: janvier, février, mars, avii...
|© Jours: Pemia
) Actif; I = I

Paramétres avancés

[l Report maximal de |z tache (aléatoire) : |1 heure

["| Répéter la tiche toutes les: |1 heure -
| Brréter toutes les tiches & l'issue de la durée de répé

[7] Arréter la tiche si elle s'exécute plus de: |3 jours

["] Expiration : !23;02,-'3[:19 18:55:46 I [} Synch. fuseain horaires

7] Activée

||| Annuer |

Lancer la tdche « A ’heure programmeée », « Chaque mois » elle doit étre effectuée le « dernier du mois » a « OHOO »
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Nous allons donc spécifier I'action qui doit étre effectuée lors de la tache

| Général | Déclencheurs | Actions | Conditions | Parametres | Historique (désactivé)|

Lorsque vous créez une tache, vous devez spécifier I'action qui se produira au démarrage de la tache.

Démarrer un progr.. CAWindowstSystem32\WindowsPowerShellwvl. ipowershell.exe -File C:\S

4 m

I Nouveau... ]I [ Modifier... ] [Supprimel

Aucune action n’existe de base, il faut donc la créer

Nous allons exécuter notre script. Etant du Powershell, nous devons faire appel a la console
Powershell qui se trouve dans «C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe».
Puis nous mettons en argument « -File C:\Scripts\sauvegarde\save_physique.ps1 »

Vous devez spécifier I'action que cette tiche effectuera.

Action : |[Démarm un programme ']l

Parameétres

Programme/script
|C:\\Mndows\System32\WindowsPowerShell\vl.O\powers [ Parcourin.. J

Ajouter des arguments (facultatif) : I-File C:\Scripts\sauvegar |

Commencer dans (facultatif) :

] I Annuler
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Sauvegarde manuelle :

La sauvegarde manuelle peut étre faite de 2 fagons. Soit on force la tache planifiée, ou soit on
exécute directement le script.

I ¢ Ordinateur » Disque local (C:) » Scripts » sauvegarde

x 3 Ouvrir = Graver MNouveau dossier
i MNom : Modifie le Type Taille
reau ofly disk2vhd.exe 31/01/2018 17:09 Application 6968 Ko
iplacements récer | |44 save_physique.psl 22/02/2018 08:31 Script Windows P... Ouv "
léchargements | &4 save vm.psl 22/02/2018 13:51 Script Windows P... =
PE Exécuter avec PowerShell <
Modifier bs
othéques I-Zip '
CRC SHA 3
i el [&f  Edit with Notepad++
Quvrir avec..,
nateur Restaurer les versions précédentes
ique de Sauvegar: Envoyer vers i
ique local (C:)
Couper
a1 Copier
Créer un raccourci
Supprimer
Renommer
Propriétés
Oou
|E_ =aarde du disg [ e Ao B e
= " Exécuter .
(5 Sauvegarde VM Prét he, jeudi ¢
% Serveur d'interogation de I'é.. Prét Fin d'un utili
Désactiver
Exporter...
Propriétés
Supprimer

2.Sauvegarde VM VirtualBox sous Windows

Tout comme pour Windows, il y a deux moyens qui sont :

- Sauvegarde a chaud
- Sauvegarde a froid

Sauvegarde a chaud consiste a sauvegarder le disque de la VM, pendant son fonctionnement ce qui
est plus simple, car couper une VM/serveur ne garantit pas que la machine va bien redémarrer ou
bien qu’elle n’ait pas d’autres problémes. Pour les VM, il n’existe pas de solutions toutes faites, pour
sauvegarder une VM a chaud. Il existe aussi les Snapshots, mais cela est complexe niveau gestion et
surtout s’il manque une snapshot il est difficile de restaurer une machine. En plus une différence est
faite entre les 2 snapshots et cela augment considérablement la taille de notre VM.
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Sauvegarde a froid consiste a sauvegarder une VM a froid qui est plus simple, il y a une
fonctionnalité qui permet d’exporter notre VM, et qui permet d’étre remise sur n‘importe quelle
machine ayant VirtualBox. Mais pour cela on est obligé de couper notre VM, car la fonctionnalité
n’est pas possible a chaud.

La solution retenue est la sauvegarde a chaud. Pour cela, un script sera utilisé.

Le but est de copier le dossier de la VM et par la suite la compresser de maniéere optimal(maximum)
pour pouvoir I'exporter vers un NAS.

Pour cela, nous allons aussi créer un script en PowerShell automatisé, ce qui va permettre
d’automatiser la création de cette sauvegarde. Ce script va copier le dossier ou est contenu le ou les
disque(s) de notre VM, qui est relativement volumineux, environ 10Go cela dépend de la taille
utiliser sur la VM qui peut monter beaucoup plus haut. Nous allons compresser notre sauvegarde de
maniere Optimal(Maximum), ce qui permet de diviser la taille par deux ou trois, et qui sera exporté
vers un disque dur en interne afin d’avoir une copie sans avoir de soucis réseau. Une fois notre
archive créer, elle porte le nom « Sauvegarde-VM-NomVM-JJ-MM-AAAA-HH-MM.zip ». Une fois
terminée, I'archive sera exportée vers un NAS. Le script est équipé de sécurités comme en cas de
coupure réseau, 10 tentatives seront effectuées. Entre chaque tentative, 1 minutes s’écoule. Si le
transfere s’effectue bien, un mail sera envoyé. En cas de coupure la sauvegarde reste en local et doit
étre copiée manuellement vers le serveur, un mail d’information est envoyé en cas d’erreur.

Voici les suivis de sauvegarde :

- Lorsque la sauvegarde commence :

Sauvegarde VM Hopper - 25/02/2018 14H30 [DEMARRAGE SAUVEGARDE|

- Lorsque la sauvegarde échoue (exemple) :

Sauvegarde VM Centreon - 20/02/2018 11HOO0 |ERREUR SAUVEGARDE|

Erreur lors de la sauvegarde! Une erreur est survenue, le chemein de sauvegarde n'existe pas.
Veuillez verifier le chemin, le nom ou que I'emplacement de sauvegarde saisi soit existant.

- Lorsque la sauvegarde termine :

Sauvegarde VM Hopper - 25/02/2018 14H30

Taille: 5.64 Go Durée: 00:27:11.0366153
Début: 02/25/2018 14:36:11 Fin: 02/25/2018 15:03:22

Emplacement: \\192.168.0.49\Sauvegarde\VM\Sauvegarde-VM-Hopper-25-02-2018-14-30.zip
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Voici le contenu du script :

Add-Type -Assembly System.IO.Compression.FileSystem
$path="c:\Users\admin\virtualBox vMs\" i
$vms="Centreon", "Hopper", "Intratect", "PFSENSE-routeur-virtuelle"

§daEeema11 (Get-Date -format "dd/Mm/yyyy")+" "+(Get-Date -format "HH")+"H"+(Get-Date -format

$date = Get-Date -format "dd-MM-yyyy-HH-mm"
$email ‘"yoy01636@11ve fr" "centreontest37@gmail.com"
$pathsave="b:\"
$destinationsave="\\192.168.0.49\Sauvegarde\vm\"'
$mailsujet=""'sauvegarde VM - $dateemail'"
if(test-path $path){
foreach($vm in $vms){
$send=1
$timeout=0
$count=0
$pathvm=$path+$vm
$mailsujet=""'sauvegarde v™M $vm - $dateemail'"
if(Test-path $pathvm){
$mailcontenue="""+"<html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgbh(220,220,220);
border-radius: 5px list-style: none; padd1ng: Opx; 11ne—height: 50px; cursor: default; font-
family: '"'comic''; } 1i span{ font- fam11y "Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none; } .status { display:
inTine-block; float: right; he1ght lem; line-height: lem; margin: 17px 15px; text-indent: O;
font-family: "Monaco","Conso1as","courier", "monospace"; font-weight: bold; text-
transform: uppercase; border: 1lpx solid; border-radius: 3px; padding: 1lpx 2px; color: #2791d9;
border-color: #2791d9; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgh(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde VM $vm - $dateemail</span> <span class=''status''>Démarrage
Sauvegarde</span></1li></ul> </body> <footer> </footer> <html>"+"""
powershell "c: \5cr1pts\sendMa11 psl" "$mailsujet" "$mailcontenue" "$email"
$vmtmp=$vm
$namefile = "Sauvegarde-v™m-$vmtmp-$date"
if(Test-path $pathsave){
if(Test-path $destinationsave){
$errorp=0
try{
$datedebut=Get-Date
Copy-Item "$pathvm" -Destination "$pathsave$namefile" -Recurse -
ErrorAction Stop
$compressionLevel System.IO.Compression.CompressionLevel Optimal

System.IO.Compression.zipFile]::CreateFromDirectory("$pathsave$namefile"”, "$pathsave$namefile.

zip", $compressionLevel, $false)

Remove-Item "$pathsave$namefile" -Force -Recurse

$taille=[math Round (([int64] (Get-ChildItem -Path
"$pathsave$namefile.zip" Select Length).Tlength/([math]::pow(1024,3))),2)

$taille="$taille Go"

}catch{

$mailcontenue <html> <head> <title></title> <style> body{
background: rgb(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; }
ul{ width: 700px; margin: 0 auto; background: rgb(255,255,255); border: 1px solid
rgh(220,220,220); border-radius: 5px; list-style: none; padding Opx; Tine-height: 50px;
cursor: default; font-family: ''Comic''; } 1i span{ font-family: "Ycomic sans Ms''; font-
weight: bold;} ul 1i { min-height: 50px; text-indent: 15px;} ul 1i:last-child{ border: none;
} .status { display: inline-block; float: right; height: 1em; 11ne—height: 1em; margin: 17px
15px; text-indent: 0; font-family: ''Monaco'',''Consolas'',''Courier' 'monospace''; font-
weight: bold; text-transform: uppercase; border: 1lpx solid; border rad1us 3px; padding: 1px
2px; color: #e74c3c; border-color: #e74c3c; } div{ font- fam11y "Comic''; margin: 20px; line-
height: 20px; } text{ background: rgb(255,255,255); border: 1lpx solid rgbh(220,220,220); }
</style> </head> <body> <ul> <1i> <span>sauvegarde VM $vm - $dateemail</span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class="'text''>Erreur Tors de Ta
sauvegarde! Une erreur est survenue, la sauvegarde n''a pas été éffectuer.<div> </ul> </body>
<footer> </footer> <html>"+""'"

powershell "c:\Scripts\sendMail.psl" "$mailsujet" "$mailcontenue"

"$email"
$errorp=1

}
while($send){
try{
Remove-Item "$destinationsave$namefile.zip" -Force -Recurse -
ErrorAction SilentlyContinue
Copy-Item "S$pathsave$namefile.zip" -Destination "S$destinationsave"
-Recurse -cConfirm:$false -ErrorAction Stop
$send=0
$timeout=0
}catch{
if(Scount N{
$send=0
$timeout=1
$mailcontenue <html> <head> <title></title> <style> body{
background: rgb(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; }
ul{ width: 700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid
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rgb(220,220,220); border-radius: 5px; list-style: none; padding: Opx; line-height: 50px;
cursor: default; font-family: ''comic''; } 1i span{ font-family: ''Comic sans MS''; font-
weight: bold; } ul 1i { min-height: 50px; text-indent: 15px; { ul Ti:last-child{ border:
none; } .status { display: inline-block; float: right; height: lem; Tline-height: lem; margin:
17px 15px; text-indent: 0; font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace'';
font-weight: bold; text-transform: uppercase; border: 1px solid; border-radius: 3px; padding:
1px 2px; color: #e74c3c; border- co1or #e74c3c; } div{ font-family: ''Comic''; margin: 20px;
Tine-height: 20px; text-indent: 0? text{ background rgb(255,255,255); text-indent: Opx;
} .info{ width: 50%; display: table- ce11 infodiv { width: 100A, d1sp1ay table; }
</style> </head> <body> <ul> <1i> <span>sauvegarde VM $vm - $dateemail</span> <span
class='"'status''>Erreur Sauvegarde</span> <div class='"text''s <div class='"infodiv''><div
class=""info' '>Emplacement: $destinationsave</div></div> <div class='"infodiv''>Fichier:
$pathsave$namefile.zip</div></div> <div class='"infodiv''><div class='"info''>Nombre de
tentative: $count/10</div></div> <div class='"infodiv''>Information: Le fichier n''a pas
réussi a étre exporter vers le_réseau. Au bout de 10 tentatives la copie sera abandonner.
Toutes les 1 minutes une nouve11e tentatives et effecuter. Le fichier est toujour sur Tle
serveur et se trouve dans 1' emp]acement suivant:<br>$pathsave$namefile.zip</div></div> </Ti>
</ul> </body> <footer> </footer> <html>"+"""

powershell "c:\Scripts\sendmail.psl" "$mailsujet"

}else{
$count=$count+1
write-Host "$count/10"
Start-Sleep -s 60

"$mailcontenue" "$email"

}

}

$datefin=Get-Date

$temps=$datefin-$datedebut

if($timeout 0

if($errorp 0{
$mailcontenue <html> <head> <title></title> <style> body{
background: rgb(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; }
ul{ width: 700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid
rgb(220,220,220); border—radius 5px; 11st style: none; padd1ng Opx Tine- he1ght 50px;
cursor: default; font-family: ''Comic' } 14 span{ font- family: ''Comic sans MS' font-
weight: bold; } ul 1i { min-height: 50px text-indent: 15px; } ul Ti:last-child{ border
none; } .status { display: inline-block; f]oat r1ght he1ght 1em 11ne—height lem; marg1n
17px 15px; text-indent: 0; font-family: 'Monaco' 'Consolas'',''Courier'', ''monospace
font-weight: bold; text-transform: uppercase; border: 1px solid; border-radius: 3px; padd1ng
1px 2px; color: #2ecc71; border-color: #2ecc71; } div{ font-family: ''Comic''; margin: 20px;
Tine-height: 20px; text-indent: Opx; } .text{ background: rgb(255,255,255); text-indent: Opx;
} .info{ width: 50%; display: table-cell; } .infodiv { width: 100%; display: table; }
</style> </head> <body> <ul> <1i> <span>Sauvegarde VM $vm - $dateemail</span> <span
class='"status''>Fin Sauvegarde</span> <div class="'"text''> <div class='"infodiv''><div
class=""info' '>Taille: $taille</div> <div class='"info''>Durée: $temps</div></div> <div
class=""infodiv''><div class='"'info''>Début: $datedebut</div> <div class='"info''>Fin:
$datefin</div></div> <div class='"infodiv''>Emplacement:
$destinationsave$namefile.zip</div></div> </1i> </ul> </body> <footer> </footer> <html>
powershell "c:\Scripts\sendmail.psl" "$mailsujet” "$mailcontenue"

"$email"
Remove-Item "$pathsave$namefile.zip" -Force -Recurse

}
}else{

$ma11contenue <html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1px solid rgh(220,220,220);
border-radius: 5px; list-style: none; padd1ng Opx; Tine- he1ght: 50px; cursor: default; font-
family: ""comic''; } T1i span{ font—fam11 comic sans MS' font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti: 1ast child{ border: none } .status { display:
inTine-block; f]oat r1ght he1ght 1em Tine- he1ght lem; marg1n 17px 15px; text-indent: O;
font-family: '"Monaco' 'Consolas’ 'Courier’ 'monospace’'; font-weight: bold; text-
transform: uppercase; border: 1px so11d; border-radius: 3px; padding: 1px 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgb(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde vM $vm - $dateemail</span> <span class=''status''>Erreur
Sauvegarde</span></Ti> <div class="''text''>Erreur Tors de la sauvegarde! Une erreur est
survenue, le chemein de sauvegarde n''existe pas. Veuillez verifier le chemin, 1e nom ou que
1A‘eTp1acement de sauvegarde saisi soit existant.<div> </ul> </body> <footer> </footer>
<htmls" o

powershell "c:\Scripts\sendMail.psl" "$mailsujet" "$mailcontenue” "$email"

telse{

$mailcontenue <htm1> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgb(220,220,220);
border-radius: pr Tist-style: none; padd1ng: Opx; 11ne—height: 50px; cursor: default; font-
family: "'comic''; } 1i span{ font- fam11y "Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none; } .status { display:
inTine-block; f]oat r1ght he1ght 1em Tine-height: lem; margin: 17px 15px; text-indent: O;
font-family: 'Monaco'', ' 'Consolas'"', ‘Courier", "monospace"; font-weight: bold; text-
transform: uppercase; border: 1px so11d; border-radius: 3px; padding: 1px 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgh(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde WM $vm - $dateemail</span> <span class=''status''>Erreur
Sauvegarde</span></Ti> <div class="''text''>Erreur Tors de la sauvegarde! Une erreur est
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survenue, le chemein de sauvegarde n''existe pas. Veuillez verifier le chemin, Tle nom ou que
1"emp1acement temporaire de sauvegarde saisi soit existant.<div> </ul> </body> <footer>
</footer> <html>"+""'"

powershell "c:\Scripts\sendmail.psl" "$mailsujet" "$mailcontenue” "$email"

}else{

$mailcontenue <htm1> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255, 255 255); border: 1px solid rgbh(220,220,220);
border-radius: 5px; list-style: none; padd1ng Opx; Tine-height: 50px; cursor: default; font-
family: ""Ccomic''; } T1i span{ font—fami]y: '"Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul li:Tast-child{ border: none; } .status { display:
inTine-block; float: right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: 0;
font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1lpx solid; border-radius: 3px; padding: 1lpx 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgb(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde VM $vm - $dateemail</span> <span class=''status''>Erreur
Sauvegarde</span></1i> <div class='"text''>Erreur lors de la sauvegarde! Une erreur est
survenue, la VM $vm n''existe pas. Veuillez verifier le chemin, 1e nom ou que 1''emplacement
saisi soit existant.<div> </ul> </body> <footer> </footer> <html>"+""'"

powershell "c:\Scripts\sendmMmail.psl" "$mailsujet" "$mailcontenue"™ "$email"

}
}else{

$mailcontenue <html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgb(220,220,220);
border-radius: 5px; list-style: none; padd1ng Opx; Tine- he1ght: 50px; cursor: default; font-
family: ""comic''; } T1i span{ font—fam11 comic sans MS' font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti: 1ast child{ border: none } .status { display:
inTine-block; f]oat r1ght he1ght 1em Tine- he1ght lem; marg1n 17px 15px; text-indent: O;
font-family: '"Monaco' 'Consolas’ 'Courier’ 'monospace’'; font-weight: bold; text-
transform: uppercase; border: 1px so11d border rad1us 3px; padding: 1px 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font- fam11y "Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgb(220, 220 220) } </style> </head> <body>
<ul> <1li> <span>sauvegarde VM - $dateemail</span> <span class='"status''>Erreur
Sauvegarde</span></Ti> <div c1ass="text">Erreur Tors de Ta sauvegarde! Une erreur est
survenue, Te chemin spécifié contenant Tes VMs n''existent pas . Veuillez verifier le_chemin
ou que 1"emp1acement saisi soit existant.<div> </ul> </body> <footer> </footer> <html>"+"""

powershell "c:\Scripts\sendmail.psl" "$mailsujet" "$mailcontenue” "$email"

Il est possible de configurer une sauvegarde automatique ou manuellement.

Sauvegarde automatique :

Pour créer une sauvegarde automatique, il faut créer une tache planifiée. Lancer le « Planificateur de
taches »

Créer une tiche de base,..

Créer une nouvelle tiche...

Importer une tache... P

Actualizer

Nous allons créer une tache qui sera exécutée toutes les fins de mois
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Une fenétre s’ouvre afin de créer notre tache dans « Général » nous devons saisir ces informations

(%) Propriétés de Sauvegarde VM (Ordinateur local (==}

Fénéral | Déclencheurs Iﬁctia_m | Cnnditinns] Paramétres | Historique (désactive) |

Nom : Sauvegarde VM
Emplacernent: %

Auteur: Sere-BE-5-PChadmin
Description ! |

Options de sécurité
Utiliser le compte dutilisateur suivant pour exécuter cette tiche :
Serv-BB-8-PChadmin [ Utilisateur ou groupe... ]

© N'exécuter que si l‘utilisateur est connecté

@) Exécuter mérme si I‘utilisateur n‘est pas connecté

[ ] Ne pas enregistrer le mot de passe. La tiche n‘accéde quaux ressources locales.

[ Exécuter avec les autorisations maximales

[] Masquer Configurer pour: [\Mndows Vista™, Windows Server™ 2008 v]

[ oK I l Annuler ]

Nous devons saisir un Nom et les options de sécurité.

Nous devons ajouter un déclencheur qui comme son nom l'indique, permet de déclencher la tache

f = 'P'rupri'éi:é's de Sauwe g3 rde b (Ordinateur localy .-'-

-GénéraII Déclencheurs |fﬁ.cti0ns I Conditions I Paramétres | Historique (désa:tivé)|

Lorsque wous créez une tiche, vous pouvez spécifier les conditions qui la déclenchent,

Déclenchement Deétails Statut

Toutes les seriaines

" Nouveau... I | Madifier.. I [ Supprimer

| QK I [ .;TI\nn;i.er

Aucune tdche n’existe de base, on doit donc en créer une nouvelle
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Nous allons créer notre déclencheur comme ceci

[

" Modifier le déclencheur

20/02/2018

Lancer la tiche : IA I'heure programmée V] |
Paramétres
@ Une fois Démarrer: 22/02/2018 [~ 20:00:00 = |— Synch. fuseau
— horaires
(1 Chagque jour
|© Chaque semainel Répéter toutes les: 1 semaines, le:
€ Chague mmoais V] dimanche ] lundi [] mardi || mercredi
1 jeudi [] vendredi [] samedi
Paramiétres avancés
"] Report maximal de la tiche (aléataire) ; |J_ heure -
[] Répéter la tiche toutes les: |1 heure - | pour une durée de: [1jour
s fack A [ssue dela durée de répétitior

] Arréter la tache si elle s"exécute plus de: |3jnurs

[C] Expiration : [28:0 | 134235 =il

Activée

OK

]l | Annuler

Lancer la tdche « A I’heure programmée », « Chaque semaine » elle doit étre effectuée les « dimanche » a « 20H00 », toute les

«1 semaine»

Nous allons spécifier I'action qui doit étre effectuée lors de la tache

n

(T Praprigtés de Sauvegarde Vi (Ordinateur local)

| Général | Déclencheurs | Actions EConditions] Paramétres | Historigue (désa:tiuﬁ}!

Lorsque waus créez une tiche, vous devez spécifier Maction qui se produira au dérmarrage de la thche.

Action Drétails

< | m

Dérnarrer un progr..  CAWindows\System32WindowsPowerShellhwl. 0\powvershell.exe -File CAS

I Nouveau.., ]I [ Madifier... | |Supprirn¢r |

QK

Annuler

Aucune action n’existe de base, il faut donc la créer
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Nous allons exécuter notre script. Etant du Powershell, nous devons faire appel a la console
Powershell qui se trouve dans «C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe».
Puis nous mettons en argument « -File C:\Scripts\sauvegarde\save_vm.ps1 »

Sauvegarde manuelle :

ey

Maodifier une action

Wous dewvez spécifier ['action que cette tiche effectuera,

==

Action : [Démavrel un programme

2

Paramétres

Programmefscript:

IC:\Windm\System32\WindowsPowerSheII\vl.O\poweuIl Parcourir... |

Ajouter des arguments (facultatif) :

Commencer dans (facultatif) :

|-File C:\Scripts\;auvegarl

Lok |

| Annuler

La sauvegarde manuelle peut étre faite de 2 fagons. Soit on force la tache planifier ou on exécute

directement le script.

.Q9| » Ordinateur » Disque local (C:) » Scripts » sauvegarde

rganiser | Ouvrir. =

. 2 Mom
T Fawvoris

B Bureau

Mouveau dossier

x

<2 diskIvhd.exe

| Emplacements récer iy save_physique.psl

& Téléchargements
& OneDrive

4 Bibliothéques

& Groupe résidentiel

K Ordinateur

i Disque de Sauvegan

& Disque local (C:)

M Réseau

&y save v psl

Type
Application
Seript Windowes Pl

Seript Windows

Taille
6 968 Ko
29 Ko

Ouyrir

Exécuter avec PowerShell

taditier

7-Zip

CRC SHA

Edit with Motepad++
Ouwrir avec...

Restaurer les wversions précédentes
Ervvoyer vers

Couper

Copier

Créer un raccourci
Supprimer

Renarmmer

Propriétés
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Ou

5 CCleanerSkipUAC Désactive
5 Sauvegarde du disque Prét A, 00:00 le Demier de janwvier, féwrier, mars, avril, mai, juin, juillet, 2oGt, septembre, octobre, novembre, décembre, & p

EET Sauvegarde Vi A 20:00 tous les dimanche de chague sernaine, & partir du 22702/2018

5 Serveur d'interogation de I'é... Prét Alouverture de sezsion d'un utilisateur Exécuter rl/\\f
Fin
Désactiver

3.Sauvegarde Linux fichiers

Pour sauvegarder des fichiers Windows nous allons utiliser un script.

Le but est de créer une archive des fichiers afin qu’elle soit exportée sur un NAS et qu’elle puisse étre
sauvegardée.

Pour cela, nous allons créer un script en Python automatisé, qui va permettre d’automatiser la
création de cette sauvegarde. Ce script créer une archive et sélectionne les dossiers qui doivent étre
sauvegardés, puis elle va étre exportée vers le NAS. Une fois notre archive créer, elle porte le nom

« Sauvegarde-Fichier-NomMachine-JJ-MM-AAAA-HH-MM.zip ». Une fois fait, elle sera exportée vers
un NAS. Si le transfére s’effectue bien un mail sera envoyé. En cas de coupure la sauvegarde reste en
local et doit étre copiée manuellement vers le serveur. Un mail d’information est envoyé en cas
d’erreur.

Voici les suivis de sauvegarde :

- Lorsque la sauvegarde commence :

Sauvegarde Fichiers Hopper - 21/02/2018 09:08 [DEMARRAGE SAUVEGARDE]

- Lorsque la sauvegarde échoue (exemple) :

Sauvegarde Fichiers Hopper - 10/03/2018 19:21 |ERREUR SAUVEGARDE|

Erreur lors de la sauvegarde! Une erreur est survenue, impossible de copier la sauvegarde.
Veuillez verifier les identifiants samba soit correcte.

- Lorsque la sauvegarde termine :

Sauvegarde Fichiers Hopper - 21/02/2018 09:08 FIN SAUVEGARDE
Taille: 0.0 Go Durée: 0:00:00
Début: 21/02/2018 09:08 Fin: 21/02/2018 09:08

Emplacement: \\192.168.0.49\Sauvegarde\BD\Sauvegarde-BD-Hopper-21-02-2018-09-08.zip
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Voici le contenu du script :

#!/usr/bin/python3

import os, time #import

import subprocess

import datetime

import sys

from datetime 1mp0rt timedelta

nomsrv="Hopper

file_name = Sauvegarde F1ch1er— '+nomsrv+"-"+time.strftime ("%d-%m-%Y-%H-%M")
file_arch = file_name+".tar.gz" #generation du nom du fichier "numerodujour-mois-annee-heure-
minute.tar.gz"

dossier_source = "/var/helpdeskv2/"

Tocal_tmp="/backups-tmp/"

username = "administrateur"

password = "csardcun"

ip_samba = "192.168.0.49"
dossier_destination = "Sauvegarde/Site_web/"

email=""pixelmaniak@hotmail.com" "yoyol636@Tive.fr"'
date=time.strftime("%d/%m/%Y %H:%M")

sujet=str('"'+"sauvegarde Fichiers "+nomsrv+" - "+time.strftime("%d/%m/%Y %H:%M")+"'"")
mail="<html> <head> <title></title> <style> body{ background: rgh(240,240,240); font-family:
''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: 0 auto;

background: rgb(255,255,255); border: 1px solid rgb(220,220,220); border-radius: 5px; Tist-
style: none; padd1ng Opx Tine- he1ght: 50px; cursor: default; font-family: ''Comic''; } 1i
span{ font- fam11y 'Comic sans MS''; font-weight: bold;} ul 1i { min-height: 50px; text-
indent: 15px;} ul Tli:last-child{ border: none; } .status { display: inline-block; float:
right; height: lem; line-height: lem; margin: 17px 15px; text-indent: 0; font-family:
"'"Monaco'',''Consolas'',"'"'Courier'', ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1lpx solid; border-radius: 3px; padding: 1lpx 2px; color: rgb(39,145,217);
border-color: rgh(39,145,217); } div{ font-family: ''Comic''; margin: 20px; Tline-height: 20px;
} text{ background: rgb(255,255,255); border: 1px solid rgbh(220,220,220);} </style> </head>
<body> <ul> <1i> <span>Sauvegarde Fichiers "+nomsrv+" - "+date+"</span> <span
c;as%="status">D&eacute;marrage Sauvegarde</span></Ti></ul> </body> <footer> </footer>
<html>"

cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+" '"+mail+
os.system(cmd)

debut=time.strftime("%d/%m/%Y %H:%M")

os.system("mkdir "+Tocal_tmp)

return_value=os.system("cd "+Tocal_tmp+" && tar zcvf "+file_arch+
de 1'archive dans Te dossier backups-tmp en local

error=0

try:

mron

+email)

+dossier_source) #creation

return_va1ue=os.system("mkdir -p /mnt/save") #creation du point de montage
return_value=os.system(""mount —t cifs -0 username="+username+",password="+password+"
//"+ip_samba+"/"+dossier_destination+" /mnt/save") #montage du serveur samba
if return_value ==
tmptmp="""
else:
#Impossible de creer 1'archive
ma11— <html> <head> <title></title> <style> body{ background: rgb(240,240,240);
font-family: ''sans-serif'';font-size: lem; margin-top: 5%; } ul{ width: 700px; margin:
auto; background rgb (255, 255 255); border: 1px solid rgb(220,220,220) ;border- radius: 5px;
Tist-style: none; padding: Opx; 1ine-height: 50px; cursor: default; font-family: ''Comic''; }
1i span{ font-family:''Comic sans MS''; font-weight: bold;} ul 1i { min-height: 50px; text-
indent: 15px;} ul 1i:last-child{ border: none; } .status {display: inline-block; float: right;
height: lem; line-height: lem; margin: 17px 15px; text-indent: 0; font-family:
''"Monaco'',''Consolas"',"'"'Courier'’, ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1lpx solid; border-radius: 3px; padd1ng 1px 2px; color: rgb(231,76,60);
border-color: rgh(231,76,60); } div{ font-family: ''Comic''; margin: 20px; Tine- he1ght 20px;
} text{ background: rgb(255 255 255); border: 1lpx solid rgb(220 220, 220) } </style> </head>
<body> <u1> <11> <span>Sauvegarde Fichiers "+nomsrv+" - "+date+' </span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class='"text''>Erreur lors de Ta
sauvegarde! Une erreur est survenue, impossible de copier Ta sauvegarde. Veuillez verifier Tes
identifiants samba soit correcte.<div> </ul> </body> <footer> </footer> <html>"
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+" ""+mail+"' "+email)
os.system(cmd)
error=1
except:
#Imposs1b1e de creer 1'archive
ma11— '<html> <head> <title></title> <style> body{ background rgb(240,240,240); font-
family: ''sans-serif'';font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: 0 auto;
background: rgb(255, 255 255); border: 1px solid rgb(220,220,220) ;border- rad1us 5px; 11st—
style: none; padding: Opx; 1ine—height: 50px; cursor: defau]t; font—fam11y: "Comic''; } T4
span{ font-family:''Comic sans MS''; font-weight: bold;} ul 11 { min-height: 50px; text-
indent: 15px;} ul 1i:Tlast-child{ border: none; } .status {display: inTine-block; float: right;
height: lem; line-height: lem; margin: 17px 15px; text-indent: 0; font-family:
''"Monaco'',''Consolas'',"''Courier'’, ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1lpx solid; border-radius: 3px; padd1ng 1px 2px; color: rgh(231,76,60);
border-color: rgh(231,76,60); } div{ font-family: ''Comic''; margin: 20px; Tine-height: 20px;
} text{ background: rgb(255,255,255); border: 1px solid rgbh(220,220,220);} </style> </head>
<body> <ul> <1i> <span>Sauvegarde Fichiers "+nomsrv+" - "+date+"</span> <span
class=""'status''>Erreur Sauvegarde</span></1i> <div class=''text''>Erreur lors de Ta
sauvegarde! Une erreur est survenue, impossible de copier Ta sauvegarde. Veuillez verifier Tes
identifiants samba soit correcte.<div> </ul> </body> <footer> </footer> <html>"
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+" ""+mail+"' "+email)
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os.system(cmd)

os.system("umount /mnt/save")

error=1
if error ==

try:

return_value=os.system("cp /backups-tmp/"+file_arch+" /mnt/save") #copie de 1'archive
sur le serveur samba

result = subprocess.run(['stat','-c','%s"',str('/mnt/save/"'+file_arch)]
stdout=subprocess.PIPE)

taille=str(round(int(result.stdout)/(1024°10241024),2))

if return_value == 0:
tmptmp=""
else:
#co?1e impossible
mail="<html> <head> <title></title> <style> body{ background: rgb(240,240,240);
font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: O
auto; background: rgb(255,255,255); border: 1lpx solid rgb(220,220,220); border-radius: 5px;
Tist-style: none; padd1ng Opx Tine- he1ght 50px; cursor: default; font-family: ''comic''; }

T1i span{ font—fam11y 'Comic sans MS''; font-weight: bold;} ul 1i { min-height: 50px; text-
indent: 15px;} ul 1i:last-child{ border: none; } .status { display: inline-block; float:
right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: 0; font-family:
'"Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1px solid; border-radius: 3px; padding: 1px 2px; color: rgh(231,76,60);
border-color: rgh(231,76,60); } div{ font-family: ''Comic''; margin: 20px; Tine- he1 ht: 20px;
} text{ background: rgb(255 255 255); border 1px so11d rgb(220,220,220);} </sty1e> </head>
<body> <u1> <11> <span>Sauvegarde Fichiers "+nomsrv+" - +date+"</span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class=''text''>Erreur lors de Ta
sauvegarde! Une erreur est survenue, impossible de copier Ta sauvegarde. Veuillez verifier Tes
pﬁrm%ssion et que 1''espace de stokage soit suffisant.<div> </ul> </body> <footer> </footer>
<html>"

nwoan mron

cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+ +mail+ +email)
os.system(cmd)
os.system("umount /mnt/save")
error=1
except:
#copie impossible
mail="<html> <head> <title></title> <style> body{ background: rgb(240,240,240); font-
family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: 0 auto;
background: rgb(255,255,255); border: 1px solid rgbh(220,220,220); border-radius: 5px; list-
style: none; padding Opx; Tline- he1ght: 50px; cursor: default; font-family: ''Comic''; } 1i
span{ font- fam11¥ 'Comic sans MS''; font-weight: bold;} ul 1i { min-height: 50px; text-
indent: 15px;} Ti:Tast-child{ border: none; } .status { display: inline-block; float:
right; height lem; 11ne he1ght 1em marg1n 17px 15px; text-indent: 0; font- fam11y
''"Monaco'"', "Consolas' 'Courier’ 'monospace’"; font- weight: bold; text-transform:
uppercase; border: 1lpx so11d border-radius: 3px; padd1ng 1px 2px; color: rgb(231,76,60);
border-color: rgb(231,76,60); } div{ font-family: ''Comic''; margin: 20px; 1ine-height: 20px;
} text{ background: rgb(255,255,255); border: 1px solid rgbh(220,220,220);} </style> </head>
<body> <ul> <1i> <span>Sauvegarde Fichiers "+nomsrv+" - "+date+"</span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class='"text''>Erreur lors de Ta
sauvegarde! Une erreur est survenue, impossible de copier la sauvegarde. Vveuillez verifier Tes
pﬁrm%ssion et que 1''espace de stokage soit suffisant.<div> </ul> </body> <footer> </footer>
<html>"
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+
os.system(cmd)
os.system("umount /mnt/save")
error=1
if error ==
fin=time. strft1me("%d//m//Y %H:%M™)
duree=str(datetime.datetime.strptime(fin, "%d/%m/%Y %H:%M") -
datetime.datetime.strptime(debut "%d/%m/%Y %H:%M"))
os.system("rm /backups-tmp/"+file_arch) #suppression de 1'archive local
0S. system( umount /mnt/save") #demontage du serveur samba
mail=str("<html><head><title></title><style>body{background: rgb(240,240,240);font-family:
'"sans-serif'';font-size: lem; margin-top: 5%;}ul{width: 700px;margin: 0 auto background
rgb (255,255, 255) border: 1px so11d rgb (220, 220 220) ;border- radius: S5px;list- sty]e
none; padd1ng Opx Tine- he1% 50px;cursor: defau]t font-family: "Comic";}]i span{font-
fam11y 'Comic sans MS' ont- we1ght bold;}ul 14 { min-height: 50px; text-indent: 15px; } ul
1i:Tast-child{ border: none; } .status { d1sp1ay inTine-block; float: right; height: lem;
Tine-height: lem; margin: 17px 15px; text-indent: O; font—fami]y.
'"Monaco'',''Consolas'',"''Courier'', ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1lpx solid; border-radius: 3px; padd1ng 1px 2px; color: r?b(46,204,113);
border-color: rgb(46,204, 113) } div{ font- fam11y 'Comic''; margin: 20px; line-height: 20px;
text-indent: Opx; } text{ background rgb(255,255,255); text- 1ndent: Opx; } .info{ width:
50%; disp]a%: tab]e—ce]]; } .infodiv { width: 1006, d1sp1ay table
}</style></ ead><body><u1><11><span>Sauvegarde Fichiers "+nomsrv+" - "+date+'"</span> <span
class=""status''>Fin Sauvegarde</span><div class='"text''> <div class='"infodiv''><div
class=""info''>Taille: "+taille+" Go</div> <div class='"info''>Dur&eacute;e:
"+duree+"</div></div> <div class='"infodiv''><div class='"info''>D&eacute;but: "+debut+"</div>
<div class="'info''>Fin: "+fin+"</div></div><div class="'"infodiv''>Emplacement:
\\\\"+ip_samba+"\\"+dossier_destination.replace("/","\\")+file_arch+"</div></div></1i></ul></b
ody><footer></footer><html1>")
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+
os.system(cmd)
else:
os.system("rm /backups-tmp/"+file_arch)

+mail+ "+email)

+mail+ +email)
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Il est possible de configurer une sauvegarde automatique ou manuellement.

Sauvegarde automatique :

Pour créer une sauvegarde automatique, il faut installer le paquet « cron »

I apt-get install cron

Permet d’installer cron pour créer des tdches planifiées
Nous allons modifier un fichier grace a cette commande
I crontab -e
I 022 * *1-7 /save_scripts/save_file.py
Contenu du fichier grdce a la commande « crontab -e »

Sauvegarde manuelle :

Pour la sauvegarde manuelle on exécute directement le script.

I /save_scripts/save_file.py
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