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1. Introduction

J’ai effectué un stage de 7 semaines au service informatique/audiovisuel du lycée Descartes,
qui se situe 10 Rue des Minimes a Tours, dans le département Indre-et-Loire.

2. Présentation du candidat

Je m’appelle Yohan Fresneau, je suis étudiant au lycée Paul Louis Courier a Tours. Je suis

en classe de 2¢re année de BTS SIO (Service informatique aux organisations) Option SISR
(Solutions d’infrastructures, systémes et réseaux).

3. Présentation de I'organisme

a. Situation géographique

Le Lycée Descartes de tours se trouve 10 Rue des Minimes, 37000 Tours
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b. Activité

Le Lycée Descartes est un lycée public, qui dépend du ministeére de I’éducation
nationale. Les filaires et niveaux exercés dans ce lycée sont :

Classes préparatoires aux grandes écoles — CPGE
Littéraires : Hypokhagne et Khagne
Economique et commerciale option scientifique — ECS
Biologie chimie physique sciences de la terre — BCPST
Mathématiques physique et sciences de I’ingénieur — MPSI — MP — PSI
Physique chimie et sciences de I’ingénieur — PCSI — PC — PSI
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- Les enseignements obligatoires en seconde

- Le cycle terminal de la série économique et social
- Le cycle terminal Littéraire

- Le cycle terminal de la série Scientifique

Autres :

- Enseignements linguistiques
- Enseignements artistiques

c. Activité du service informatique/audiovisuel

Le Service informatique/audiovisuel du lycée des cartes s’occupe des afficheurs dynamiques
présent dans le lycée descartes, ainsi que divers dépanages comme changer une souris, un
clavier ou un vidéo projecteur, etc...

4. Problématique

Comment sauvegarder les données présentes sur le serveur de virtualisation, ainsi que les
VM et leurs contenus, en cas de perde de données celles-ci pourront €tre restaurer facilement
en cas de perte. Les serveurs ne doivent pas étre arrétes question de sécurité.

5. Qu’est-ce que la sauvegarde

La sauvegarde est le fait de dupliquer une donnée en cas de perte de fichiers ou bien
d’informations, il y a toujours un moyen de restaurer grace a cette sauvegarde. La sauvegarde de
données est trés importante en informatique, car plusieurs facteurs peuvent provoquer une perte de
données. Voici les facteurs qui peuvent étre a I'origine de ces pertes de données :

- Corruptions

- Suppression

- Perte d’un disque dur

- Fichier crypter(ransomware)

- Disfonctionnement

6. Pourquoi Sauvegarder le contenu des serveurs

Sauvegarder des serveurs est une chose importante, un serveur a pour but de fournir des
services comme :

- DHCP, DNS, etc...

- Serveur de fichiers (FTP, Samba, etc...)
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- Serveur de mail, LDAP, etc...

- Fichiers Log

Dans le cas de serveur de fichiers, il est important d’avoir une sauvegarde qui peut étre restaurée
dans le cas de perte de données. Chaque service d’un serveur n’a pas besoin d’étre sauvegardé aussi
régulierement que d’autres, par exemple un serveur DHCP, le réseau d’une entreprise ne bouge pas
tous les jours, il n’y a donc pas besoin d’exporter la configuration d’un serveur DHCP tous les jours,
une fois par mois est suffisant. Le taux de duplication d’un fichier ou d’'une donnée doit répondre a
des conditions comme :

- Son importance

- Safréquence de modification

- Son niveau de classification ou de sécurité
- Son type

- Vulnérabilité

- Sataille par rapport a son importance
Voici des exemples de cas de sauvegarde :

Sauvegarde du disque serveur :

La sauvegarde du disque dur physique d’un serveur est difficile a sauvegarder. S'il s’agit d’un
serveur installé sur un disque physique cela est relativement fastidieux, car la sauvegarde devant se
faire a chaud sans perte de données, il faut trouver un logiciel qui puisse prendre I'instant T d’un
disque. Cela est plus simple avec une machine virtuelle, il nous suffit de copier tout le dossier
contenant la VM ou bien copier le(s) disque(s) dur(s) virtuel(s).

Sauvegqgarde serveur de fichiers (FTP ou Sambal) :

Un serveur de fichier d’une entreprise est un moyen de pouvoir centraliser les fichiers des
employés sur un serveur central. Ce qui permet de ne pas avoir a sauvegarder chaque poste, il suffit
de sauvegarder les fichiers sur le serveur. Une centralisation des données signifie qu’elles peuvent
représenter une taille importante. Les fichiers étant potentiellement modifiés chaque jour, nous
devons donc les sauvegarder. Sans pour autant supprimer les fichiers précédents. Nous devons avoir
plusieurs versions de ce fichier au cas ou un fichier aurait été corrompu, de facon a pouvoir revenir
en arriere. C'est pour cela que nous allons voir les différents moyens utilisés pour sauvegarder les
fichiers.

7. Quels sont les différents moyens de sauvegarder des
données

Il existe plusieurs moyens de sauvegarde des données, pour cela il existe la réplication. C'est un
systeme qui permet de répliquer une donnée. Un systeme de réplication trés connu s’appelle le
RAID. Le RAID est un ensemble de techniques de virtualisation du stockage permettant de répartir
des données sur plusieurs disques durs afin d'améliorer soit les performances, soit la sécurité ou la
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tolérance aux pannes de I'ensemble du ou des systemes. Le RAID peut étre utlllse de fagon L0g|C|eI

ou bien physique. Voici les différences entre RAID Physique ou Logiciel :

RAID Avantages Inconvénients
Logiciel | - Pas besoin de carte dédiée - Utilise les ressources systémes
- Nombre de port SATA dépend du - Le systeme d’exploitation doit étre lancé
nombre de port présent pour la reconstruction du RAID
- Gratuit
Physique | - N’utilise pas les ressources systémes - Nombre de port SATA dépend du nombre
- Reconstruction du RAID sans systéeme de port supporté par la carte RAID
d’exploitation - Besoin d’un support RAID du BIOS ou
d’une carte externe PCl
- Co(t de la carte

Il existe plusieurs types de RAID :
-RAID 1

RAID 1 Le RAID 1, est un type de virtualisation de données qui nous permet de

C > v:\ mettre en miroir des disques, ce qui est I'une des solutions la moins couteuse et
NAL N AL 4 pyne des plus fiable pour sauvegarder nos données

Exemple : 2 Disques de 500 Go, si I'on applique le RAID 1 sur ces deux disques on
obtient donc 1 disque d’une taille de 500 Go.

L J U J Comme on le voit sur I'image a gauche, nous avons mis les deux disques en miroir
Disk 0 Disk1  ce qui permet aux blocs d’étre dupliqués sur un autre disque. Ce qui signifie

gu’en cas de reconstruction RAID, avec un disque sur deux on peut donc le
reconstruire. Le RAID 1 a besoin de 2 disques minimums avec des tailles identiques.

8. Situation

192.168.0.0/24

l User
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?‘_;_/El

Hopper
(Web Cantine) 172.16.0.0/24

Nas Sauvegarde

Intratec
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Machine Virtuelle

172.16.0.104/24 |

Environement Virtuel
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Dans notre contexte, nous avons une machine de virtualisation. Cette machlne a comme systeme

d’exploitation Windows 7 et nous utilisons VirtualBox pour nos machines virtuelles. Nous utilisons
phpVirtualBox, ce qui nous permet d’avoir une interface web de VirtualBox. Nous avons donc utilisé
un routeur virtuel, car le routeur numericable ne pouvais pas supporter plus de 10 redirection de
port. C’'est pour cela que j’ai mis en place un routeur virtuel PFSENSE, sur le routeur numericable,
nous avons une option qui permet de mettre une IP dans la DMZ ce qui permet de diriger tous les
ports qui ne sont pas spécifiées dans les 10 redirection de port. Nous avons donc un sous réseau qui
permet de mettre une protection en plus sur ce réseau et sur les machines virtuelles et de plus elles
sont dans un réseau différent ce qui permet depuis le réseau 192.168.0.0/24 de ne pas voir les
machines présentes dans celui-ci. Nous avons donc 4 machines virtuelles qui sont :

- Hopper
IP:172.16.0.101
OS : Debian 9.3 64 bits

Utilisation : Hébergement d’une application web qui permet d’afficher le contenu du menu de la
cantine et un moyen pour les utilisateurs de laisser un avis sur le repas.

- Intratec

IP:172.16.0.103

OS : Ubuntu 16.04.03 LTS 64 bits

Utilisation : Hébergement d’une application web helpdesk.
- Centreon

IP:172.16.0.104

OS : Centreon 64 bits

Utilisation : Utiliser pour la supervision des machines.
- PFSENSE

IP:192.168.0.2

IP:172.16.0.254

OS : Debian 9.3 64 bits

Utilisation : Routeur virtuel et pare-feu.

Nous devons sauvegarder la machine Physique(Disque) ainsi que les VM. Deux VM doivent étre
sauvegardées ayant des applications web. Pour cela, nous devons sauvegarder tous les jours le
contenu des applications web.
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Nous allons sauvegarder le disque dur de la machine physique qui est en RAID 1 de SOOGo une f0|s

par moins le dernier du mois a OHOO.
Les VM sont sauvegardées 1 fois par semaine le dimanche a 22H.

Le Contenu des applications web des applications ainsi que la base de données pour Intratec, elle est
sauvegardée chaque jour a 20H.

Pour ce qui est des durées de rétention des données, nous allons garder 4 mois les sauvegardes du
disque dur Physique, 4 semaines les VM et 6 semaines les données des VM(Base de données et les
applications web).

Le serveur Physique a donc 2 disques en RAID 1 de 500Go et on a deux disques en RAID 1 de 1To afin
de créer nos sauvegardes avant de les exporter en particulier pour la sauvegarde du disque physique
afin de ne pas avoir le début de I'image dans la sauvegarde afin d’éviter qu’elle ai une taille enorme
inutilement.

9. Annexes

A. Comment est sauvegardé le serveur physique
Pour sauvegarder Windows, il y a deux moyens qui sont :

- Sauvegarde a chaud
- Sauvegarde a froid

La sauvegarde a chaud : consiste a sauvegarder la machine lors de son fonctionnement, ce qui
permet une sauvegarde sans coupure de service, le principe du serveur étant de ne jamais devoir
s’éteindre.

La sauvegarde a froid : consiste a sauvegarder la machine lorsqu’elle est hors service(éteinte).

Dans ce cas, nous allons utiliser la sauvegarde a chaud grace, a un logiciel créer par Windows qui se
nomme « disk2vhd ». Disk2vhd permet de copier un systeme d’exploitation Windows d’une machine
physique afin qu’elle soit virtualisée. Ce logiciel permet de créer des disques VHD, qui est un format
utilisé par les systemes de virtualisation. Nous allons utiliser ce logiciel qui permet de créer des
disques virtuels.

Le but est de créer une image virtuelle du disque, afin qu’elle soit exportée vers un NAS et qu’elle
puisse étre sauvegardée.

Pour cela, nous allons aussi créer un script en PowerShell automatisé, qui va permettre
d’automatiser la création de cette sauvegarde. Ce script va lancer le logiciel « Disk2vhd » et
sélectionner les disques qui doivent étre sauvegardés puis il va étre exporté vers un disque dur en
interne afin d’avoir une image sans de soucis réseau. Une fois notre image crée, elle porte le nom
« Sauvegarde-Serveur-Physique-JJ-MM-AAAA-HH-MM.vhd ». Une fois fini, une image disque est
relativement grosse, environ 100Go cela dépend de la taille utilisée sur le disque. Nous allons
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compresser notre image de maniére Optimal(Maximum), ce qui permet de d|V|ser la tallle par deux
Une fois fait, le script créer automatiquement I'archive qui porte le nom « Sauvegarde-Serveur-
Physique-JJ-MM-AAAA-HH-MM.zip » qui par la suite est exporté vers un NAS. Le script est équipé de
sécurités comme en cas de coupure réseau, 10 tentatives sont effectuées. Entre chaque tentative 1
minutes s’écoule. Si le transfére s’effectue bien, un mail sera envoyé. En cas de coupure, la
sauvegarde reste en local et doit étre copiée manuellement vers le serveur. Un mail d’information
est envoyé en cas d’erreur.

Voici les suivis de sauvegarde :

- Lorsque la sauvegarde commence :

Sauvegarde du disque physique - 27/02/2018 16H55  [DEMARRAGE SAUVEGARDE|

- Lorsque la sauvegarde échoue (exemple) :

Sauvegarde du disque physique - 20/02/2018 13H25 [ERREUR SAUVEGARDE|

Erreur lors de la sauvegarde! Une erreur est survenue, le script ou la tache n'est pas lancé(e) en
mode administrateur. Veuillez I'executer en mode administrateur ou avec des droits élevés.

- Lorsque la sauvegarde termine :

Sauvegarde du disque physique - 28/02/2018 00HO0 |FIN SAUVEGARDE]
Taille: 52.67 Go Durée: 03:54:56.8170684
Début: 02/28/2018 00:00:02 Fin: 02/28/2018 03:54:58

Emplacement: \\192.168.0.49\Sauvegarde\Physique\Sauvegarde-Serveur-Physique-
28-02-2018-00-00.zip

Voici le contenu du script :

Add-Type -Assembly System.IO.Compression.FileSystem
stop-process -name "disk2vhd" -ErrorAction SilentlyContinue
stop-process -name "disk2vhd-tmp" -ErrorAction SilentlyContinue
$ip = "nas_save"

$partage = "test"

$date = Get-Date -format "dd-MM-yyyy-HH-mm"

$namefile "sauvegarde-Serveur-pPhysique-$date"
$namefileexport="$namefile"

$path_tmp="b:\"

$path="$path_tmp$namefile"

$exportname="$path_tmp$namefile"
$destinationsave="\\192.168.0.49\Sauvegarde\Physique\"
$progerror=2

$whiTe=1

$count=0
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$countwa1t 0

§daEeema11 (Get-Date -format "dd/Mm/yyyy")+" "+(Get-Date -format "HH")+"H"+(Get-Date -format

$mailsujet=""'sauvegarde du serveur physique - $dateemail'"
$email=""yoyo0l636@Tive.fr" "pixelmaniak@hotmail.com"'
%f11e new-item -Path "$path" -type Directory -force -ErrorAction SilentlyContinue
idern
if(Test-Path -Path $path){
1f(TestEPath -Path $destinationsave){
try
$file = new-item "$path\testwrite.tmp" -type file -force -ErrorAction Stop
} catch {
$progerror=1

if(Test-Path -pPath "$path\testwrite.tmp"){
remove-item "$path\testwrite.tmp"

try{

$namefile="$path\$namefile.vhd"

$datedebut=Get-Date

write-host $id

$idProcess=(Start-Process -FilePath "cC:\Scripts\sauvegarde\disk2vhd.exe" -
"-c c: $namefile" -PassThru -ErrorAction Stop | Select 1Id).id

$progerror=0

}catch{

ArgumentList

B
if($progerror
$mailcontenue <htm1> <head> <t1t1e></t1t1e> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1px solid rgh(220,220,220);
border-radius: 5px; list-style: none; padding: Opx; Tine-height: 50px; cursor: defau1t; font-
family: "'"Comic''; } T1i span{ font-family: ''Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none; } .status { display:
inTine-block; float: right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: 0;
font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1px solid; border rad1us 3px; padding: 1px 2px; color: #2791d9;
border-color: #2791d9; } div{ font- fam11y 'Comic' margin: 20px; Tine-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgb(220 220 220);} </style> </head> <body>
<ul> <1li> <span>sauvegarde du disque physique - $dateema11</span> <span
class=""status''>Démarrage Sauvegarde</span></11></u1> </body> <footer> </footer> <htm1>
powershell c:\Scripts\sendMail.psl "$mailsujet" "$mailcontenue” "$email"
$whiletmp=1
while($Swhiletmp) {
try{
$idtmpprocess=get-process -name "disk2vhd-tmp" -ErrorAction Stop
$whiletmp=0
%catch{

}

while($Swhile){
$count=0
$countwait=0
try{

}catch{
$while = 0

ﬁro get-process -id $idProcess -ErrorAction Stop

}

if($progerror D{

$mailcontenue="""+"<html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgb(220,220,220);
border-radius: 5px Tist-style: none; padd1ng Opx; Tine- he1ght: 50px; cursor: default; font-
family: "'comic''; } 1i span{ font- fam11y "Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none; } .status { display:
inTine-block; float: right; height: lem; line-height: lem; margin: 17px 15px; text-indent: O;
font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1px solid; border-radius: 3px; padding: 1lpx 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgbh(220,220,220);} </style> </head> <body>
<ul> <1i> <span>sauvegarde du disque physique - $dateemail</span> <span
class=""status''>Erreur Sauvegarde</span></Ti> <d1v c1ass—"text">Erreur Tors de la
sauvegarde! Une erreur est survenue, le programme n''a pas les_permission pour écrire dans Te
dossier. Pour autoriser 1''écriture Tors de Ta sauvegarde veuillez autoriser 1''utilisateur
administrateur en lecture/ecriture.<div> </ul> </body> <footer> </footer> <html>"+"""

powershell c:\Scripts\sendMail.psl "$mailsujet" "$mailcontenue" "$email"

stop-process -id $idProcess -ErrorAction SilentlyContinue -Force

stop-process -name "disk2vhd-tmp" -ErrorAction Stop -Force

}elseif($progerror 2){

$mailcontenue <htm1> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgbh(220,220,220);
border-radius: S5px; Tist- style: none; padding: Opx; line-height: 50px; cursor: default; font-
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2% AN =
fam11y 'Comic''; } 1i span{ font-family: ''Comic sans MS font- we1g : bold;} ul 1i { min-
height: 50px text-indent: 15px;} ul Ti:last-child{ border: none } .status { display:
inTine-block; f]oat right; height: lem; Tine- he1ght lem; marg1n 17px 15px; text-indent: O;
font-family: 'Monaco'", ' 'Consolas'',''Courier’ 'monospace’'; font-weight: bold; text-
transform: uppercase; border: 1px solid; border-radius: 3px; padding: 1px 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1lpx solid rgh(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde du disque physique - $dateemail</span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class=""'text''>Erreur Tors de Ta
sauvegarde! Une erreur est survenue, le script ou la tache n''est pas lancée en mode
administrateur. Veuillez 1''executer en mode administrateur ou avec des droits élevés.<div>
</ul> </body> <footer> </footer> <html>"+"""

powershell c:\Scripts\sendMail.psl "$mailsujet" "$mailcontenue" "$email"
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}else{
$path="$path_tmp$namefile"
$compressionLevel System.IO.Compression.CompressionLevel optimal

System.IO.Compression.zipFile]::CreateFrombdirectory("$exportname", "$exportname.zip"
$compressionLevel, $false)
Remove-Item "S$exportname" -Force -Recurse
$send=1
$count=0
while($send){
try{
Remove-Item "$destinationsave$namefileexport.zip" -Force -Recurse -
ErrorAction SilentlyContinue
Copy-Item "$exportname.zip" -Destination "$destinationsave" -Recurse -
confirm:$false -ErrorAction Stop
$send=0
$timeout=0
}catch{
if($count N{
$send=0
$timeout=1
$mailcontenue <html> <head> <title></title> <style> body{
background: rgb(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; }
ul{ width: 700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid
rgb(220,220,220); border—radius 5px; 11st—sty1e: none; padding: Opx Tine- he1ght 50px;
cursor: default; font-family: ''Comic''; } 1i span{ font-family: ''Comic sans MS' font-
weight: bold; } ul 1i { min-height: 50px; text-indent: 15px; } ul Ti:Tast-child{ border:
none; } .status { display: inline-block; float: right; height: lem; Tline-height: lem; margin:
17px 15px; text-indent: 0; font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace'';
font-weight: bold; text-transform: uppercase; border: 1px solid; border-radius: 3px; padding:
1px 2px; color: #e74c3c; border-color: #e74c3c; } div{ font-family: ''Comic''; margin: 20px;
Tine-height: 20px; text-indent: Opx; } .text{ background: rgb(255,255,255); text-indent: Opx;
} .info{ width: 50%; display: table-cell; } .infodiv { width: 100%; display: table; }
</style> </head> <body> <ul> <1i> <span>Sauvegarde Physique - $dateemail</span> <span
class='"'status''>Erreur Sauvegarde</span> <div class="'"text''s <div class='"infodiv''><div
class=""info' '>EmpTlacement: $destinationsave</div></div> <div class='"infodiv''>Fichier:
$exportname.zip</div></div> <div class='"'infodiv''><div class='"info''>Nombre de tentative:
$count/10</div></div> <div class='"infodiv''>Information: Le fichier n''a pas réussi a étre
exporter vers le réseau. Le fichier est toujour sur Tle serveur et se trouve dans
1''emplacement suivant:<br>$destinationsave$namefileexport.zip</div></div> </1i> </ul> </body>
<footer> </footer> <html>"+""'"
powershell "c:\Scripts\sendmMail.psl" "$mailsujet" "$mailcontenue"

}else{
$count=$count+1
write-Host "$count/10"
Start-Sleep -s 60

"$email"

}

b
if($timeout 0){

$datefin=Get-Date

$temps=$datefin-$datedebut

$taille=[math]::Round(([int64] (Get-ChildItem -Path
"$destinationsave$namefileexport.zip" Select Length).length/([math]::pow(1024,3))),2);

$taille="$taille Go"

Remove-Item "$exportname.zip" -Force -Recurse

$mailcontenue="""+"<html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgb(220,220,220);
border-radius: 5px Tist-style: none; padd1ng Opx; Tine- he1ght: 50px; cursor: default; font-
family: "'comic''; } 1i span{ font- fam11y "Comic sans MS''; font-weight: bold; } ul 1i
min-height: 50px; text-indent: 15px; } ul 1i:Tast-child{ border: none; } .status { display:
inline-block; float: right; height: 1em; Tine-height: lem; margin: 17px 15px; text-indent: 0;
font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1px solid; border-radius: 3px; padding: 1lpx 2px; color: #2ecc71;
border-color: #2ecc71; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; text-
indent: Opx; } .text{ background: rgb(255,255,255); text-indent: Opx; } .info{ width: 50%;
display: table-cell; } .infodiv { width: 100%; display: table; } </style> </head> <body>
<ul> <li> <span>Sauvegarde du disque physique - $dateemail</span> <span class=''status''>Fin
Sauvegarde</span> <div class='"text''> <div class='"infodiv''><div class=""info''>Taille:
$taille</div> <div class='"info''>Durée: $temps</div></div> <div class='""infodiv''><div
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c1ass— "info' >Debut $datedebut</div> <div class="'"info''>Fin: $datef1n< 1v></d1v> <div
class=""infodiv''>Emplacement: $destinationsave$namefileexport.zip</div></div> </Ti> </ul>
</body> <footer> </footer> <html>"+"""

powershell "c:\Scripts\sendmail.psl" "$mailsujet" "$mailcontenue” "$email"

}else{

$mailcontenue <html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgb(220,220,220);
border-radius: 5px Tist-style: none; padd1ng Opx; Tine- he1ght: 50px; cursor: default; font-
family: "'comic''; } 1i span{ font- fam11y "Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none; } .status { display:
inTine-block; float: right; height: lem; line-height: lem; margin: 17px 15px; text-indent: O;
font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1lpx solid; border-radius: 3px; padding: 1lpx 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgb(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde du disque physique - $dateemail</span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class='"text''>Erreur Tors de Ta
sauvegarde! Une erreur est survenue, le chemin de sauvegarde spécifié n''existe pas ou n''est
pas accessible. veuillez verifier le chemin ou que 1''emplacement saisi soit existant.<div>
</ul> </body> <footer> </footer> <html>"+"""

powershell c:\Scripts\sendmail.psl "$mailsujet" "$mailcontenue™ "$email"

mwrnon

}
}else{

$mailcontenue <html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1px solid rgb(220 220,220);
border-radius: 5px; list-style: none; padd1ng Opx; Tine- he1ght 50px; cursor: defau1t font-
family: "'"Comic''; } T1i span{ font—fam11y "Comic sans MS''; font—weight: bold;} ul 14 { min-
height: 50px; text-indent: 15px;} ul Ti:Tast-child{ border: none; } .status { display:
inTine-block; float: right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: O0;
font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1px solid; border-radius: 3px; padding: 1lpx 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1lpx solid rgh(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde du disque physique - $dateemail</span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class=""'text''>Erreur Tors de Ta
sauvegarde! Une erreur est survenue, le chemin de sauvegarde temporaire spécifié n''existe pas
ou n'"est pas accessible. veuillez verifier Te chemin ou que 1''emplacement saisi soit
existant.<div> </ul> </body> <footer> </footer> <html>"+"""

powershell c:\Scripts\sendmail.psl "$mailsujet" "$mailcontenue" "$email"

$file = Remove-Item -Path "S$path" -force -ErrorAction SilentlyContinue
Il est possible de configurer une sauvegarde automatique ou manuellement.

Sauvegarde automatique :

Pour créer une sauvegarde automatique, il faut créer une tache planifiée. Lancer le « Planificateur de
taches »

Créer une tiche de base,..

Créer une nouvelle tiche... -

Importer une tache... R

Actualizer

Nous allons créer une tache qui sera exécutée toutes les fins de mois

Une fenétre s’ouvre afin de créer notre tache « Général » nous devons saisir ces informations
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Général | Déclencheurs | Actions | Conditions | Parameétres | Historique (désactiv) |

Nom : Sauvegarde du disque

Emplacement: %
Auteur: Serv-BE-8-PChadmin

Description :

Options de sécurité

Utiliser le compte d'utilisateur suivant pour exécuter cette tiche:
Serv-BB-8-PC\admin

© N'exécuter que si |'utilisateur est connecté

) Exécuter méme si |'utilisateur n'est pas connecté

["] Ne pas enregistrer le mot de passe. La tiche n"accéde qu'aux ressources locales.

Exécuter avec les autorisations maximales

[] Masquer Configurer pour: | Windows Vista™, Windows Server™ 2008

|

Nous devons saisir un Nom et les options de sécurité.

Nous devons ajouter un déclencheur qui comme son nom l'indique, permet de déclencher la tache

Général| Déclencheurs | Actions | Conditions | Parameétres | Historique (désactivé) |

Lorsque vous créez une tache, vous pouvez specifier les conditions qui la déclenchent.

Déclenchement Détails Statut
Tous les mois A.00:00 le Dernier de Janvier, février, mars, avril, mai, juin, juillet, ...  Activé

%’[ Modifier... ] [ Supprimer
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Aucune tdche n’existe de base, on doit donc en créer une nouvelle

Nous allons donc créer notre déclencheur comme ceci

Lancer la tiche: || Aheure mmée
Parametres

7 Une fois

l Synch. fuseaux
horaires
! Chague jour

1 Chague semaine

© Chaque mois

Parameétres avances

F Report maximal de |z tiche (aléatoire) : 1 heure

| Répéterlatiche toutesles: |1 heure - pourune durée de: |1jour [

| Brréter toutes les tiches a l'issue de la durée de répétition

7] Arréter Iz tiche si elle s'exécute plus de: |3 jours |

[T Expiration: |27/02/2019 [~ | 18:55:45 [

Synch. fuseaind horaires

7] Activée

Lancer la tdche « A ’heure programmeée », « Chaque mois » elle doit étre effectuée le « dernier du mois » a « OHOO »

Nous allons donc spécifier I'action qui doit étre effectuée lors de la tache

|'Gl':néralJ Dér_lcnchgursl Actions | Conditions P.arnmgr;. ul'l'l_storiqug( e 'Eﬂ

Lorsque vous créez une tache, vous devez spécifier I'action qui se produira au démarrage de la tache.

Démarrer un progr.. CAWindowstSystem32\WindowsPowerShellwvl. ipowershell.exe -File C:\S

il

[ Modifier... ] [ Supprimer ]

Aucune action n’existe de base, il faut donc la créer
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Nous allons exécuter notre script. Etant du Powershell, nous devons faire appel a Ia console
Powershell qui se trouve dans «C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe».
Puis nous mettons en argument « -File C:\Scripts\sauvegarde\save_physique.ps1 »

Vous devez spécifier I'action que cette tiche effectuera.

Action : lﬂ Démarrer un programme N I

Parameétres

Programme/script ;
IC:\Mndows\SystemBZ\MndowsPowerShelI\vl.O\powers[ Parcourir... J

Ajouter des arguments (facultatif) : I-File C:\Scripts\sauvegar I

Commencer dans (facultatif) :

] I Annuler

Sauvegarde manuelle :

La sauvegarde manuelle peut étre faite de 2 fagons. Soit on force la tache planifiée, ou soit on
exécute directement le script.

~ » Ordinateur » Disque local (C:) » Scripts » sauvegarde

(g :.T| Ouvrir = Graver MNouveau dossier
i MNom Modifie le Type Taille
reau ofly disk2vhd.exe 31/01/201817:09 Application 6968 Ko
iplacements récer | |44 save_physique.psL 22/02/2018 DB:31 Script Windows P... I‘
T Ouvrir
léchargements |43 save_vm.psl 22/02/2018 13:51 Script Windows P..,
, Exécuter avec PowerShell
1eDrive
Modifier b
othéques El >
CRC 5HA L2
P [&  Edit with Notepad++
OQuvrir avec..,
nateur R les versions précédent:
ique de Sauvegar Envoyer vers b
ique local ()
Couper
B Copier
Créer un raccourci
Supprimer
Renormer
Propriétés
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Exécuter

5 Sauvegarde VM Prét he, jeudi ¢
i Serveur d'interogation de |'é.. Prét Fin | d'un utit
Désactiver
Exporter...
Propriétés
Supprimer

B. Comment est sauvegardé une VM
Tout comme pour Windows, il y a deux moyens qui sont :

- Sauvegarde a chaud
- Sauvegarde a froid

Sauvegarde a chaud consiste a sauvegarder le disque de la VM, pendant son fonctionnement ce qui
est plus simple, car couper une VM/serveur ne garantit pas que la machine va bien redémarrer ou
bien qu’elle n’ait pas d’autres problémes. Pour les VM, il n’existe pas de solutions toutes faites, pour
sauvegarder une VM a chaud. Il existe aussi les Snapshots, mais cela est complexe niveau gestion et
surtout s’il manque une snapshot il est difficile de restaurer une machine. En plus une différence est
faite entre les 2 snapshots et cela augment considérablement la taille de notre VM.

Sauvegarde a froid consiste a sauvegarder une VM a froid qui est plus simple, il y a une
fonctionnalité qui permet d’exporter notre VM, et qui permet d’étre remise sur n‘importe quelle
machine ayant VirtualBox. Mais pour cela on est obligé de couper notre VM, car la fonctionnalité
n’est pas possible a chaud.

La solution retenue est la sauvegarde a chaud. Pour cela, un script sera utilisé.

Le but est de copier le dossier de la VM et par la suite la compresser de maniere optimal(maximum)
pour pouvoir I'exporter vers un NAS.

Pour cela, nous allons aussi créer un script en PowerShell automatisé, ce qui va permettre
d’automatiser la création de cette sauvegarde. Ce script va copier le dossier ou est contenu le ou les
disque(s) de notre VM, qui est relativement volumineux, environ 10Go cela dépend de la taille
utiliser sur la VM qui peut monter beaucoup plus haut. Nous allons compresser notre sauvegarde de
maniere Optimal(Maximum), ce qui permet de diviser la taille par deux ou trois, et qui sera exporté
vers un disque dur en interne afin d’avoir une copie sans avoir de soucis réseau. Une fois notre
archive créer, elle porte le nom « Sauvegarde-VM-NomVM-JJ-MM-AAAA-HH-MM.zip ». Une fois
terminée, I'archive sera exportée vers un NAS. Le script est équipé de sécurités comme en cas de
coupure réseau, 10 tentatives seront effectuées. Entre chaque tentative, 1 minutes s’écoule. Si le
transfere s’effectue bien, un mail sera envoyé. En cas de coupure la sauvegarde reste en local et doit
étre copiée manuellement vers le serveur, un mail d’information est envoyé en cas d’erreur.
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Voici les suivis de sauvegarde :

- Lorsque la sauvegarde commence :

Sauvegarde VM Hopper - 25/02/2018 14H30 [DEMARRAGE SAUVEGARDE|

- Lorsque la sauvegarde échoue (exemple) :

Sauvegarde VM Centreon - 20/02/2018 11H00 [ERREUR SAUVEGARDE]

Erreur lors de la sauvegarde! Une erreur est survenue, le chemein de sauvegarde n'existe pas.
Veuillez verifier le chemin, le nom ou que I'emplacement de sauvegarde saisi soit existant.

- Lorsque la sauvegarde termine :

Sauvegarde VM Hopper - 25/02/2018 14H30 [FIN SAUVEGARDE|
Taille: 5.64 Go Durée: 00:27:11.0366153
Début: 02/25/2018 14:36:11 Fin: 02/25/2018 15:03:22

Emplacement: \\192.168.0.49\Sauvegarde\VM\Sauvegarde-VM-Hopper-25-02-2018-14-30.zip

Voici le contenu du script :

Add-Type -Assembly System.IO.Compression.FileSystem
$path="cC:\Users\admin\virtualBox VMs\"
$vms="Centreon" , "Hopper", "Intratect", "PFSENSE-routeur-virtuelle"
$dat§ema11 (Get-Date -format "dd/Mm/yyyy")+" "+(Get-Date -format "HH")+"H"+(Get-Date -format
" m
$date = Get-Date -format "dd-MM-yyyy-HH-mm"
$email="'"yoyo0l636@1ive.fr" "centreontest37@gmail.com"’
$pathsave="b:\"
$destinationsave="\\192.168.0.49\Sauvegarde\vm\"'
$mailsujet=""'sauvegarde VM - $dateemail'"
if(test-path $path){

foreach($vm in $vms){

$send=1

$timeout=0

$count=0

$pathvm=$path+$vm

$mailsujet=""'sauvegarde v™M $vm - $dateemail'"

if(Test-path $pathvm){
$mailcontenue="""+"<html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgbh(220,220,220);
border-radius: 5px; list-style: none; padding: Opx; line-height: 50px; cursor: default; font-
family: "'comic''; } T1i span{ font-family: '"Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:Tast-child{ border: none; } .status { display:
inTine-block; float: right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: O0;
font-family: ''Monaco'’,''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1px solid; border-radius: 3px; padding: 1lpx 2px; color: #2791d9;
border-color: #2791d9; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgh(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde VM $vm - $dateemail</span> <span class=''status''>Démarrage
Sauvegarde</span></1li></ul> </body> <footer> </footer> <html>"+"""
powershell "c:\Scripts\sendmMail.psl" "$mailsujet" "$mailcontenue"™ "$email"
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$vmtmp=$vm -replace '
$namefile = sauvegarde VM $vmtmp-$date
if(Test-path $pathsave){
if(Test-path $destinationsave){
$errorp=0
try{
$datedebut=Get-Date
Copy-Item "$pathvm" -Destination "$pathsave$namefile" -Recurse -

ErrorAction Stop ) . . .
$compressionLevel = [System.IO.Compression.CompressionLevel]::0Optimal

[System.IO.Compression.zipFile]::CreateFromDirectory("$pathsave$namefile"”, "$pathsave$namefile.
zip", $compressionLevel, $false)

Remove-Item "$pathsave$namefile" -Force -Recurse

$taille=[math]::Round(([int64](Get-ChildItem -Path
"$pathsave$namefile.zip" | Select Length).length/([math]::pow(1024,3))),2)

$taille="$taille Go"

}catch{

$mailcontenue= <htm1> <head> <title></title> <style> body{
background: rgh(240,240,240); font- fam11y 'sans-serif''; font-size: lem; margin-top: 5%; }
ul{ width: 700px; margin: 0 auto; background: rgb(255,255,255); border: 1px solid
rgb(220,220,220); border-radius: 5px; list-style: none; padd1ng Opx; Tline-height: 50px;
cursor: defau1t; font-family: "Comic"; } 1i span{ font—fami1y: "Tcomic sans Ms''; font-
weight: bold;} ul 1i { min-height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none;
} .status { display: inline-block; float: right; height: lem; line-height: lem; margin: 17px
15px; text-indent: 0; font-family: ''Monaco'',''Consolas'',''Courier'’, ''monospace''; font-
weight: bold; text-transform: uppercase; border: 1lpx solid; border rad1us 3px; padding: 1lpx
2px; color: #e74c3c; border-color: #e74c3c; } div{ font- fam11y "Comic''; margin: 20px; line-
height: 20px; } text{ background: rgb(255,255 255); border: 1lpx solid rgb(220 220,220); }
</style> </head> <body> <ul> <1i> <span>Sauvegarde VM $vm - $dateemail</span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class="'"text''>Erreur Tors de Ta
sauvegarde! Une erreur est survenue, la sauvegarde n''a pas été éffectuer.<div> </ul> </body>
<footer> </footer> <html>"+""'"

powershell "c:\Scripts\sendMmail.psl" "$mailsujet" "$mailcontenue"

LAl

"$email"
$errorp=1

}
while($send){
try{
Remove-Item "$destinationsave$namefile.zip" -Force -Recurse -
ErrorAction SilentlyContinue
Copy-Item "S$pathsave$namefile.zip" -Destination "S$destinationsave"
-Recurse -Confirm:$false -ErrorAction Stop
$send=0
$timeout=0
}catch{
if($count -gt 9{
$send=0
$timeout=1
$mai1contenuef <htm1> <head> <title></title> <style> body{
background: rgb(240,240,240); font-family: ''sans- ser1f '; font-size: lem; margin-top: 5%; }
ul{ width: 700px; margin: 0 auto; background: rgb(255,255,255); border: 1px solid
rgb(220,220,220); border-radius: 5px; list-style: none; padding: Opx; line-height: 50px;
cursor: default; font-family: ''Comic''; } 1i span{ font-family: ''Comic sans MS''; font-
weight: bold; } ul 1i { min-height: 50px; text-indent: 15px; } ul 1i:last-child{ border:
none; } .status { display: inline-block; float: right; height: 1em Tine- he1ght lem; marg1n:
17px 15px; text-indent: 0; font-family: ''Monaco'',''Consolas'',''Courier' 'monospace’
font-weight: bold; text-transform: uppercase; border: 1lpx solid; "border-radius: 3px; padd1ng:
1px 2px; color: #e74c3c; border-color: #e74c3c; } div{ font—fami1y: '""Comic''; margin: 20px;
Tine-height: 20px; text-indent: Opx; } .text{ background: rgb(255,255,255); text-indent: Opx;
} .info{ width: 50%; display: table-cell; } .infodiv { width: 100%; display: table; }
</style> </head> <body> <ul> <1i> <span>Sauvegarde vM $vm - $dateemail</span> <span
class="'"'status''>Erreur Sauvegarde</span> <div class='"text''s <div class='"infodiv''><div
class=""info' '>EmpTlacement: $destinationsave</div></div> <div class='"infodiv''>Fichier:
$pathsave$namefile.zip</div></div> <div_class='"infodiv''><div class="'"info''>Nombre de
tentat1ve $count/10</div></div> <div class='"'infodiv''>Information: Le fichier n''a pas
réussi a étre exporter vers le_réseau. Au bout de 10 tentatives la copie sera abandonner.
Toutes Tes 1 minutes une nouvelle tentatives et effecuter. Le fichier est toujour sur le
serveur et se trouve dans 1''emplacement suivant:<br>$pathsave$namefile.zip</div></div> </Ti>
</ul> </body> <footer> </footer> <html>"+"""
powershell "c:\Scripts\sendmail.psl" "$mailsujet"

}else{
$count=$count+1
write-Host "$count/10"
Start-Sleep -s 60

LR

"$mailcontenue" "$email"

}

$datefin=-Get-Date
$temps=$datefin-$datedebut
if($timeout -eq 0){
if(Serrorp -eq 0){
$mailcontenue= +"<html> <head> <title></title> <style> body{
background: rgb(240,240,240); font-family: sans serif''; font-size: lem; margin-top: 5%; }
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ul{ wi dth 700px; margin: 0 auto; background: rgb(255 255 255) border:
rgb(220 220,220); border- rad1us 5px; 11st style: none; padd1ng Opx 11ne he1ght 50px;
cursor: defau1t font-family: ''Comic' } 141 span{ font- family: ''Comic sans MS' font-
weight: bold; } ul 1i { min-height: 50px text-indent: 15px; } ul Ti:last-child{ border:
none; } .status { display: inline-block; float: right; height: lem; Tline-height: lem; margin:
17px 15px; text-indent: 0; font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace'';
font-weight: bold; text-transform: uppercase; border: 1px solid; border-radius: 3px; padding:
1px 2px; color: #2ecc71; border-color: #2ecc71; } div{ font-family: ''Comic''; margin: 20px;
Tine-height: 20px; text-indent: Opx; } .text{ background: rgb(255,255,255); text-indent: Opx;
} .info{ width: 50%; display: table-cell; } .infodiv { width: 100%; display: table; }
</style> </head> <body> <ul> <1i> <span>Sauvegarde VM $vm - $dateemail</span> <span
class=""status''>Fin Sauvegarde</span> <div class="'"text''> <div class='"infodiv''><div
class=""info' '>Taille: $taille</div> <div class='"info''>Durée: $temps</div></div> <div
class=""infodiv''><div class='"info''>Début: S$datedebut</div> <div class='"'info''>Fin:
$datefin</div></div> <div class='"infodiv''>Emplacement:
$destinationsave$namefile.zip</div></div> </1i> </ul> </body> <footer> </footer> <html>
powershell "c:\Scripts\sendmail.psl" "$mailsujet" "$mailcontenue"

"$email"
Remove-Item "$pathsave$namefile.zip" -Force -Recurse

}
}else{

$ma11contenue <html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1px solid rgh(220,220,220);
border-radius: 5px; list-style: none; padding: Opx; Tine-height: 50px; cursor: default; font-
family: "'"Ccomic''; } T1i span{ font-family: ''Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none; } .status { display:
inTine-block; float: right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: 0;
font-family: ''Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1px solid; border-radius: 3px; padding: 1lpx 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgb(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde vM $vm - $dateemail</span> <span class=''status''>Erreur
Sauvegarde</span></1i> <div class='"text''>Erreur lors de la sauvegarde! Une erreur est
survenue, le chemein de sauvegarde n''existe pas. Veuillez verifier le chemin, 1e nom ou que
1é'eTp1acement de sauvegarde saisi soit existant.<div> </ul> </body> <footer> </footer>
<htmls" o "

mwrnon

powershell "c:\Scripts\sendMail.psl" "$mailsujet" "$mailcontenue” "$email"

}else{

$mailcontenue <htm1> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgb(220,220,220);
border-radius: 5px; list-style: none; padding: Opx; 11ne—height: 50px; cursor: default; font-
family: "'Ccomic''; } T1i span{ font-family: '"Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none } .status { display:
inTine-block; f]oat right; height: lem; Tine- he1ght lem; marg1n 17px 15px; text-indent: O;
font-family: 'Monaco'", ' 'Consolas'',''Courier’ 'monospace’'; font-weight: bold; text-
transform: uppercase; border: 1px solid; border-radius: 3px; padding: 1px 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgbh(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde vM $vm - $dateemail</span> <span class=''status''>Erreur
Sauvegarde</span></Ti> <div c1ass="text">Erreur Tors de Ta sauvegarde! Une erreur est
survenue, le chemein de sauvegarde n''existe pas. Veuillez verifier le chemin, le nom ou que
1"emp1acement tempora1re de sauvegarde saisi soit existant.<div> </ul> </body> <footer>
</footer> <html>"+""'"

powershell "c:\Scripts\sendmail.psl" "$mailsujet" "$mailcontenue” "$email"

}else{

$mailcontenue <htm1> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgbh(220,220,220);
border-radius: 5px; Tist- style: none; padding: Opx; line-height: 50px; cursor: default; font-
family: "'Comic''; } T1i span{ font-family: '"Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul li:Tast-child{ border: none; } .status { display:
inTine-block; float: right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: 0;
font-family: ''Monaco'’,''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-
transform: uppercase; border: 1lpx solid; border rad1u5' 3px; padding: 1px 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font- fam11y 'Comic' margin: 20px; Tine- he1ght 20px; } text{
background: rgb(255,255 255); border: 1px solid rgb(220 220,220);3% </sty1e> </head> <body>
<ul> <1i> <span>Sauvegarde VM $vm - S$dateemail</span> <span class='"status''>Erreur
Sauvegarde</span></1i> <div class='"text''>Erreur lors de la sauvegarde! Une erreur est
survenue, la VM $vm n''existe pas. Veuillez verifier le chemin, Te nom ou que 1''emplacement
saisi soit existant.<div> </ul> </body> <footer> </footer> <html>"+""'"

powershell "c:\Scripts\sendmMmail.psl" "$mailsujet" "$mailcontenue"™ "$email"

}
}else{

$mailcontenue <html> <head> <t1t1e></t1t1e> <style> body{ background:
rgb(240,240,240); font-family: ''sans-serif' font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255, 255 255); border: 1px solid rgh(220,220,220);
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border-radius: 5px list-style: none; padd1ng: Opx; 11ne he1ght 50px; cursor: defau1t font-
family: '"'comic''; } 1i span{ font- fam11y "Comic sans MS''; font- we1ght bold;} ul 14 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none } .status { d1sp1ay
inTine-block; float: right; he1ght lem; line-height: lem; margin: 17px 15px; text-indent: 0;
font-family: "Monaco","Conso1as","courier", "monospace"; font-weight: bold; text-
transform: uppercase; border: 1px solid; border-radius: 3px; padding: lpx 2px; color: #e74c3c;
border-color: #e74c3c; } div{ font-family: ''Comic''; margin: 20px; line-height: 20px; } text{
background: rgb(255,255,255); border: 1px solid rgh(220,220,220);} </style> </head> <body>
<ul> <1i> <span>Sauvegarde VM - $dateemai1</span> <span class=''status''>Erreur
Sauvegarde</span></1i> <div class="'"text' >Erreur lors de la sauvegarde! Une erreur est
survenue, Te chemin spécifié contenant Tes VMs n''existent pas . Veuillez verifier le chemin
ou que 1' emp1acement saisi soit existant.<div> </ul> </body> <footer> </footer> <html>"+"""
powershell "c:\Scripts\sendMail.psl" "$mailsujet" "$mailcontenue" "$email

Il est possible de configurer une sauvegarde automatique ou manuellement.

Sauvegarde automatique :

Pour créer une sauvegarde automatique, il faut créer une tache planifiée. Lancer le « Planificateur de
taches »

Créer une tiche de base...

— Créer une nouvelle tiche... —

J— Importer une tache...

Actualizer

Nous allons créer une tache qui sera exécutée toutes les fins de mois

Une fenétre s’ouvre afin de créer notre tache dans « Général » nous devons saisir ces informations

(5} Pro p Fites d; Sa uvegardé'w T,,Grdlnal:eur 'Incaijf .

Général |D!:Ien:hgurs !Acl:ians | Conditions | Pararnitres I Histarique {désa:tivﬁ}|

Nom : Sauvegarde VM

Emplacement: %

Auteur Serw-BB-8-PChadmin

Description | |

Options de sécunté
Utiliser le compte d‘utilisateur suivant pour exécuter cette tiche :
Serv-BB-8-PChadmin | Utilisateur ou groupe... |

© N'exécuter que si l‘utilisateur est connecté
@) Exécuter méme si l‘utilisateur nest pas connecté

[ ] Nepas enregistrer le mot de passe. La tiche n‘accéde qu‘aux ressources locales.

[] Exécuter avec les autorisations maximales

[ Masquer Configurer pour : [\Mndows Vista™, Windows Server™ 2008 ']

[ oK j | Annuler ]

Nous devons saisir un Nom et les options de sécurité.
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I Général | Déclencheurs |;ﬂ.cti0ns | Cnr]di_tian_s__l Paramétres .{ .Historiql._l_e (désa:tjve;').]

Lorsque wous créez une tiche, vous pouvez spécifier les conditions qui la déclenchent,

Déclenchement Détails Statut

Efaines 00 taus les dimanche de chague semaing, & partir du

|I Nouveau... II Modifier., I [ Supprimer

[ Ok J [ Apnuler -]

Aucune tdche n’existe de base, on doit donc en créer une nouvelle

Nous allons créer notre déclencheur comme ceci

Modifier le décl
Lancer la tache : IAj‘hgure 2 rogrammée v]l

Paramétres
@ Une fois Démarrer:  22/02/2018 [Ev  20:00:00 = |- Synch. fuseaux
" horaires
(+ Chague jour
©® Chaque semaine Répétertoutes les: 1 semaines, le :
B Chaque mais (V) dimanche () lundi  [) mardi [ ] mercredi

jeudi vendredi samedi

Parariétres avancés

[] Report maximal de la tiche (aléatoire) ; |1 heure - i

[T Répéterla tiche toutes les: I1 heLre - | pour une i 1jour -

[] Arvéter toutes lestachesa [T5sue de s durée de répétition

[] Arréter |z tiche si elle s'exécute plus de |3jours "i

[] Expiration : |28/02/2018 [13:42:35 !;-:| [T Synch, fuseaws horalres
Activée

Lancer la tdche « A I’heure programmée », « Chaque semaine » elle doit étre effectuée les « dimanche » a « 20H00 », toute les
«1 semaine»
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Nous allons spécifier I'action qui doit étre effectuée lors de la tache

D R rarees Ae Sauuegarae A (Orehnazeur tocan = |

| Général | Déclencheurs | Actions |C_onditions.-! Pararnétres | Histarique (désactivé)

Lorsque waus créez une tiche, vous devez spécifier Maction qui se produira au dérmarrage de la thche.

Action Détails
Dérnarrer un progr..  CAWindows\System32WindowsPowerShellhwl. 0\powvershell.exe -File CAS

I | "

 Nouveau,.. [ Maodifier... ] | Supprimer

0K ] [ Annuler

Aucune action n’existe de base, il faut donc la créer

Nous allons exécuter notre script. Etant du Powershell, nous devons faire appel a la console
Powershell qui se trouve dans «C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe».
Puis nous mettons en argument « -File C:\Scripts\sauvegarde\save_vm.ps1 »

Vous devez spécifier 'action que cette tiche effectuera,

Action : I_Démamr un programme v‘I

Paramétres

Programmefscript

|C:\Windows\s‘/s!.emif\\MndowsPowerShell\leJ\powenI L Parcourir...

Ajouter des arguments (facultatif) : I-File C:\Scrip's\sawega]

Commencer dans (facultatif) :
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Sauvegarde manuelle :

La sauvegarde manuelle peut étre faite de 2 fagons. Soit on force la tache planifier ou on exécute

directement le script.

|
IU'| o v Ordinateur » Disque local (C:) » Scripts » sauvegarde

rganiser v _", Ouvrir = Mouveau dossier
T Favoris Nor Type Taille
B Bureau o disk2uhd.exe Application 6 968 Ko
"% Emplacements récer uy save_physique.psl :2 SeriptWindows Pl 29 kKo
& Téléchargements | save vm,psl 22/02/2018 13:51 Seript Windous e
i

& Onelrive et

Exécuter avec PowerShell
2l Bibliotheques Mnfjmer

7-Zip
& Groupe résidentiel CRC SHA

[&f  Edlit with Notepad++

Kl Ordinateur Cluwrir awvec...

w Disque de Sauvegan

Restaurer les wversions précédentes

&L, Disque local (C) Ervoyer vers r

i Réseau Couper

Copier

Créer un raccourci
Supprimer
Renarmmer

Propriétés

Ou

5 CCleanerSkipUAC
75 Szuvegarde du disque Prét
LE Sauvegarde Vi

Désactive
£, 00:00 le Demier de Janwier, Février, mars, avril, rmal, juin, juillet, 2oit, septermbre, octobre, hovernbre, décernbre, 3 p
A, 20:00 tous les dimanche de chaque sarnaine, & partir du 22702/2018

5 Serveur d'interogation de I'é... Prét Al'ouverture de session d'un utilisateur Exécuter N
Fin b
Désactiver

C. Comment est sauvegardé les fichiers des applications
web des VM Linux

Pour sauvegarder des fichiers des applications web nous allons utiliser un script.

Le but est de créer une archive des fichiers afin qu’elle soit exportée sur un NAS et qu’elle puisse étre
sauvegardée.

Pour cela, nous allons créer un script en Python automatisé, qui va permettre d’automatiser la
création de cette sauvegarde. Ce script créer une archive et sélectionne les dossiers qui doivent étre
sauvegardés, puis elle va étre exportée vers le NAS. Une fois notre archive créer, elle porte le nom

« Sauvegarde-Fichier-NomMachine-JJ-MM-AAAA-HH-MM.zip ». Une fois fait, elle sera exportée vers
un NAS. Si le transfere s’effectue bien un mail sera envoyé. Un mail d’information est envoyé en cas
d’erreur.

Voici les suivis de sauvegarde :
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- Lorsque la sauvegarde commence :

Sauvegarde Fichiers Hopper - 21/02/2018 09:08 [DEMARRAGE SAUVEGARDE]

- Lorsque la sauvegarde échoue (exemple) :

Sauvegarde Fichiers Hopper - 10/03/2018 19:21 |ERREUR SAUVEGARDE|

Erreur lors de la sauvegarde! Une erreur est survenue, impossible de copier la sauvegarde.
Veuillez verifier les identifiants samba soit correcte.

- Lorsque la sauvegarde termine :

Sauvegarde Fichiers Hopper - 21/02/2018 09:08 FIN SAUVEGARDE
Taille: 0.0 Go Durée: 0:00:00
Début: 21/02/2018 09:08 Fin:21/02/2018 09:08

Emplacement: \\192.168.0.49\Sauvegarde\BD\Sauvegarde-BD-Hopper-21-02-2018-09-08.zip

Voici le contenu du script :

#!/usr/bin/python3

import os, time #import

import subprocess

import datetime

import sys

from datetime import timedelta

nomsrv="Hopper"

file_name = "Sauvegarde-Fichier-"+nomsrv+"-"+time.strftime("%d-%m-%Y-%H-%M")
file_arch = file_name+".tar.gz" #generation du nom du fichier "numerodujour-mois-annee-heure-
minute.tar.gz"

dossier_source = "/var/helpdeskv2/"

Tlocal_tmp="/backups-tmp/"

username = "administrateur"

password = "csardcun"

ip_samba = "192.168.0.49"
dossier_destination = "Sauvegarde/Site_web/"

email=""pixelmaniak@hotmail.com" "yoyol636@live.fr"'
date=time.strftime("%d/%m/%Y %H:%M")

sujet=str('"'+"sauvegarde Fichiers "+nomsrv+" - "+time.strftime("%d/%m/%Y %H:%M")+"'"")
mail="<html> <head> <title></title> <style> body{ background: rgb(240,240,240); font-family:
''"sans-serif''; font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: 0 auto;

background: rgb(255,255,255); border: 1px solid rgbh(220,220,220); border-radius: 5px; list-
style: none; padding: Opx; Tine-height: 50px; cursor: default; font-family: ''Comic''; } 1i
span{ font-family: "'Comic sans MS''"; font-weight: bold;} ul 1i { min-height: 50px; text-
indent: 15px;} ul T1i:last-child{ border: none; } .status { display: inline-block; float:
right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: 0; font-family:
'"Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1lpx solid; border-radius: 3px; padding: 1lpx 2px; color: r?b(39,145,217);
border-color: rgbh(39,145,217); } div{ font-family: ''Comic''; margin: 20px; line-height: 20px;
} text{ background: rgb(255,255,255); border: 1lpx solid rgh(220,220,220);} </style> </head>
<body> <ul> <1i> <span>Sauvegarde Fichiers "+nomsrv+" - "+date+"</span> <span
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jass 'status''>D&eacute;marrage Sauvegarde</span></Ti></ul> </body> <footer> </foo er>
<htm1>"
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+" ""+mail+"' "+email)
os.system(cmd)
debut=time.strftime("%d/%m/%Y %H:%M")
os.system("mkdir "+Tocal_tmp)
return_value=os.system("cd "+Tocal_tmp+" & tar zcvf "+file_arch+" "+dossier_source) #creation
de 1'archive dans Te dossier backups-tmp en local
error=0
try:
return_value=os.system("'mkdir -p /mnt/save") #creation du point de montage
return_value=os.system("mount —t cifs -o username="+username+",password="+password+"
//"+ip_samba+"/"+dossier_destination+" /mnt/save") #montage du serveur samba
if return_value == 0:
tmptmp=""
else:
#Impossible de creer 1'archive
mail="<html> <head> <title></title> <style> body{ background: rgb(240,240,240);
font-family: ''sans-serif'';font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: 0
auto; background: rgb(255,255,255); border: 1px solid rgb(220,220,220);border-radius: 5px;
Tist-style: none; padding: Opx; Tine-height: 50px; cursor: default; font-family: ''Comic''; }
1i span{ font-family:''Comic sans MS''; font-weight: bold;} ul 1i { min-height: 50px; text-
indent: 15px;} ul T1i:last-child{ border: none; } .status {display: inline-block; float: right;
height: lem; line-height: lem; margin: 17px 15px; text-indent: 0; font-family:
''"Monaco'',''Consolas'',"'"'Courier'’, ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1lpx solid; border-radius: 3px; padding: 1lpx 2px; color: rgb(231,76,60);
border-color: rgh(231,76,60); } div{ font-family: ''Comic''; margin: 20px; Tine-height: 20px;
} text{ background: rgb(255,255,255); border 1px so11d rgb(220,220,220);} </style> </head>
<body> <ul> <11> <span>Sauvegarde Fichiers "+nomsrv+" - +date+"</span> <span
class=""'status''>Erreur Sauvegarde</span></1i> <div class=''text''>Erreur lors de Ta
sauvegarde! Une erreur est survenue, impossible de copier Ta sauvegarde. Veuillez verifier Tes
identifiants samba soit correcte.<div> </ul> </body> <footer> </footer> <html>"
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+" ""+mail+"' "+email)
os.system(cmd)
error=1
except:
#Impossible de creer 1'archive
ma11-"<htm1> <head> <title></title> <style> body{ background: rgb(240,240,240); font-
family: ''sans-serif'';font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: 0 auto;
background: rgb(255, 255 255); border: 1px solid rgb(220,220,220) ;border- rad1us 5px; 11st—
style: none; padding: Opx; 1ine—height: 50px; cursor: defau1t; font-fam11y: "comic''; } 1i
span{ font-family:''Comic sans MS''; font-weight: bold;} ul 11 { min-height: 50px; text-
indent: 15px;} ul 1i:last-child{ border: none; } .status {display: inTine-block; f1oat: right;
height: lem; line-height: lem; margin: 17px 15px; text-indent: 0; font-family:
""Monaco'',''Consolas'',"'"'Courier'’, ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1lpx solid; border-radius: 3px; padd1ng 1px 2px; color: rgh(231,76,60);
border-color: rgh(231,76,60); } div{ font-family: ''Comic''; margin: 20px; Tine-height: 20px;
} text{ background: rgb(255,255,255); border: 1px solid rgbh(220,220,220);} </style> </head>
<body> <ul> <1i> <span>Sauvegarde Fichiers "+nomsrv+" - "+date+"</span> <span
class=""'status''>Erreur Sauvegarde</span></1i> <div class='"text''>Erreur lors de Ta
sauvegarde! Une erreur est survenue, impossible de copier la sauvegarde. Veuillez verifier Tes
identifiants samba soit correcte.<div> </ul> </body> <footer> </footer> <html>"
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+" ""+mail+"' "+email)
os.system(cmd)
os.system("umount /mnt/save")
error=1
if error == 0:
try:
return_value=os.system("cp /backups-tmp/"+file_arch+" /mnt/save") #copie de 1'archive
sur le serveur samba
result = subprocess.run(['stat','-c','%s',str('/mnt/save/'+file_arch)]
stdout=subprocess.PIPE)
taille=str(round(int(result.stdout)/(10241024%1024),2))
if return_value == 0:
tmptmp=""
else:
#copie impossible
mail="<html> <head> <title></title> <style> body{ background: rgh(240,240,240);
font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: O
auto; background: rgb(255,255,255); border: 1px solid rgb(220,220,220); border-radius: 5px;
Tist-style: none; padding: Opx; Tine-height: 50px; cursor: default; font-family: ''Comic''; }
1i span{ font-family: ''Comic sans MS''; font-weight: bold;} ul 1i { min-height: 50px; text-
indent: 15px;} ul Ti:last-child{ border: none; } .status { display: inline-block; float:
right; height lem; 11ne he1ght lem marg1n 17px 15px; text-indent: 0; font- fam11y
''"Monaco' "', "Consolas' 'Courier’ 'monospace’'; font- weight: bold; text-transform:
uppercase; border: 1px so11d border-radius: 3px; padd1ng 1px 2px; color: rgb(231,76,60);
border-color: rgb(231,76,60); } div{ font-family: ''Comic''; margin: 20px; 1ine-height: 20px;
} text{ background: rgb(255,255,255); border: 1px solid rgbh(220,220,220);} </style> </head>
<body> <ul> <1i> <span>Sauvegarde Fichiers "+nomsrv+" - "+date+"</span> <span
class='"status''>Erreur Sauvegarde</span></Ti> <div class='"text''>Erreur lors de la
sauvegarde! Une erreur est survenue, impossible de copier la sauvegarde. veuillez verifier Tes
pﬁrm%ss1on et que 1''espace de stokage soit suffisant.<div> </ul> </body> <footer> </footer>
<html>'
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+" ""+mail+""' "+email)
os.system(cmd)
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os.system("umount /mnt/save")
error=1
except:
#copie impossible
mail="<html> <head> <title></title> <style> body{ background: rgb(240,240,240); font-
family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: 0 auto;
background: rgb(255,255,255); border: 1px solid rgb(220,220,220); border-radius: 5px; Tist-
style: none; padding: Opx; line-height: 50px; cursor: default; font-family: ''Comic''; } Ti
span{ font-family: ''Comic sans MS''; font-weight: bold;} ul 1i { min-height: 50px; text-
indent: 15px;} ul Ti:last-child{ border: none; } .status { display: inline-block; float:
right; height lem; 11ne he1ght lem marg1n l7px 15px; text-indent: 0; font- fam11y
''"Monaco' ', "Consolas' 'Courier’ 'monospace’"; font- weight: bold; text-transform:
uppercase; border: 1px so11d border-radius: 3px; padd1ng 1px 2px; color: rgb(231,76,60);
border-color: rgb(231,76,60); } div{ font-family: ''Comic''; margin: 20px; 1ine—height: 20px;
} text{ background: rgb(255,255,255); border: 1px solid rgbh(220,220,220);} </style> </head>
<body> <ul> <1i> <span>Sauvegarde Fichiers "+nomsrv+" - "+date+"</span> <span
class='"status''>Erreur Sauvegarde</span></Ti> <div class='"text''>Erreur lors de la
sauvegarde! Une erreur est survenue, impossible de copier la sauvegarde. veuillez verifier Tes
pﬁrm%ss1on et que 1''espace de stokage soit suffisant.<div> </ul> </body> <footer> </footer>
<html>'
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+" '"+mail+"'
os.system(cmd)
os.system("umount /mnt/save")
error=1
if error == 0:
fin=time. strft1me("7d//m//Y %H:%M™)
duree=str(datetime.datetime.strptime(fin, "%d/%m/%Y %H:%M") -
datetime.datetime.strptime(debut "%d/%m/%Y %H:%M'"))
os.system("rm /backups-tmp/"+file_arch) #suppression de 1'archive local
0S. system( umount /mnt/save") #demontage du serveur samba
mail=str("<html><head><title></title><style>body{background: rgb(240,240,240);font-family:
''"sans-serif'';font-size: lem; margin-top: 5%;}ul{width: 700px;margin: O auto background
rgb (255,255, 255) border: 1px so11d rgb (220, 220 220) ;border- radius: S5px;1ist- sty]e
none; padd1ng Opx Tine- he1% 50px;cursor: defau1t font-family: "Comic";}1i span{font-
fam11y 'Comic sans MS' ont- we1ght bold;}ul 14 { min-height: 50px; text-indent: 15px; } ul
1i:Tast-child{ border: none; } .status { d1sp1ay inTine-block; float: right; height: lem;
Tine-height: lem; margin: 17px 15px; text-indent: 0; font—fam11y.
'"Monaco'',''Consolas™',"'"'Courier'', ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1lpx solid; border-radius: 3px; padding: 1lpx 2px; color: rgb(46,204,113);
border-color: rgh(46,204,113); } div{ font-family: ''Comic''; margin: 20px; line-height: 20px;
text-indent: Opx; } .text{ background: rgb(255,255,255); text-indent: Opx; } .info{ width:
50%; display: table-cell; } .infodiv { width: 100%; display: table;
}</style></head><body><ul><Ti><span>Sauvegarde Fichiers "+nomsrv+" - "+date+'"</span> <span
class='""status''>Fin Sauvegarde</span><div class='"text''> <div class='"infodiv''><div
class=""info''>Taille: "+taille+" Go</div> <div class='"info''>Dur&eacute;e:
"+duree+"</div></div> <div class='"'infodiv''><div class='"info''>D&eacute;but: "+debut+"</div>
<div class="'"info''>Fin: "+fin+"</div></div><div class="'"infodiv''>Emplacement:
\\\\"+ip_samba+"\\"+dossier_destination.replace("/","\\")+file_arch+"</div></div></1i></ul></b
ody><footer></footer><html1>")
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+" ""+mail+"' "+email)
os.system(cmd)
else:
os.system("rm /backups-tmp/"+file_arch)

"+email)

Il est possible de configurer une sauvegarde automatique ou manuellement.

Sauvegarde automatique :

Pour créer une sauvegarde automatique, il faut installer le paquet « cron »

I apt-get install cron

Permet d’installer cron pour créer des tdches planifiées
Nous allons modifier un fichier grace a cette commande
I crontab -e
I 022 * *1-7 /save_scripts/save_file.py

Contenu du fichier gréce a la commande « crontab -e »

Sauvegarde manuelle :

Pour la sauvegarde manuelle on exécute directement le script.
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I /save_scripts/save_file.py

D.Comment est sauvegardé la base de données de
I'application web Intratec Linux

Pour sauvegarder de la base de données de I'applications web nous allons utiliser un script.

Le but est de créer une archive des fichiers afin qu’elle soit exportée sur un NAS et qu’elle puisse étre

sauvegardée.

Pour cela, nous allons créer un script en Python automatisé, qui va permettre d’automatiser la
création de cette sauvegarde. Ce script sauvegarde la base de données puis créer une archive, puis
elle va étre exportée vers le NAS. Une fois notre archive créer, elle porte le nom « Sauvegarde-BD-
NomMachine-JJ-MM-AAAA-HH-MM.zip ». Une fois fait, elle sera exportée vers un NAS. Si le
transfere s’effectue bien un mail sera envoyé. Un mail d’information est envoyé en cas d’erreur.

Voici les suivis de sauvegarde :

- Lorsque la sauvegarde commence :

Sauvegarde Fichiers Hopper - 21/02/2018 09:08 [DEMARRAGE SAUVEGARDE]

- Lorsque la sauvegarde échoue (exemple) :

Sauvegarde Fichiers Hopper - 10/03/2018 19:21 |ERREUR SAUVEGARDE|

Erreur lors de la sauvegarde! Une erreur est survenue, impossible de copier la sauvegarde.
Veuillez verifier les identifiants samba soit correcte.

- Lorsque la sauvegarde termine :

Sauvegarde Fichiers Hopper - 21/02/2018 09:08 FIN SAUVEGARDE
Taille: 0.0 Go Durée: 0:00:00
Début: 21/02/2018 09:08 Fin: 21/02/2018 09:08

Emplacement: \\192.168.0.49\Sauvegarde\BD\Sauvegarde-BD-Hopper-21-02-2018-09-08.zip

Voici le contenu du script :

import os, time #import

< 27/44




[C9) S| Centre-

import subprocess

import datetime

from datetime import timedelta

nomsrv="Intratect"

file_name = "Sauvegarde-BD-"+nomsrv+"-"+time.strftime("%d-%m-%Y-%H-%M")

file_arch = file_name+".zip" #generation du nom du fichier "numerodujour-mois-annee-heure-
minute.tar.gz"

local_tmp="/backups-tmp/"

dossier_source = local_tmp+file_name

username = "administrateur"

password = "csardcun"

ip_samba = "192.168.0.49"
dossier_destination = "Sauvegarde/BD/"

email="'"centreontest37@gmail.com" "yoyol636@live.fr""'
date=time.strftime("%d/%m/%Y %H:%M")

sujet=str('"'+"sauvegarde Fichiers "+nomsrv+" - "+time.strftime("%d/%m/%Y %H:%M")+"'"")
mail="<html> <head> <title></title> <style> body{ background: rgh(240,240,240); font-family:
''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: 0 auto;

background: rgb(255,255,255); border: 1px solid rgb(220,220,220); border-radius: 5px; Tist-
style: none; padd1ng Opx Tine- he1ght: 50px; cursor: default; font-family: ''Comic''; } 1i
span{ font- fam11y 'Comic sans MS''; font-weight: bold;} ul 1i { min-height: 50px; text-
indent: 15px;} ul Ti:last-child{ border: none; } .status { display: inline-block; float:
right; height: lem; line-height: lem; margin: 17px 15px; text-indent: 0; font-family:
""Monaco'',''Consolas'',"'"'Courier'', ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1lpx solid; border-radius: 3px; padding: 1lpx 2px; color: rgb(39, 145, 217);
border-color: rgb(39, 145, 217); } div{ font-family: ''Comic''; margin: 20px; line-height:
20px; } text{ background: rgb(255,255,255); border: 1lpx solid rgbh(220,220,220);} </style>
</head> <body> <ul> <Ti> <span>Sauvegarde Fichiers "+nomsrv+" - "+date+"</span> <span
class=""'status''>Démarrage Sauvegarde</span></li></ul> </body> <footer> </footer> <html>"
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+" ""+mail+"' "+email)

os.system(cmd)

debut=time.strftime("%d/%m/%Y %H:%M")

os.system("mkdir "+Tocal_tmp)

os.system("mkdir "+dossier_source)

fi1e_sq1=dossier_source+"/“+fi1e_name+'.SQL'

os.system('pg_dump ——dbname:postgresq1://postgres:root@127.0.0.1:5432/He1pDesk > "+file_sql)

return_value=os.system("cd "+Tocal_tmp+" && zip "+file_arch+" "+file_sql)
if return_value == 0:
return_value= os.system("mkdir -p /mnt/save") #creation du point de montage

return_value=os.system(""mount —t cifs -0 username="+username+",password="+password+"
//"+ip_samba+"/"+dossier_destination+" /mnt/save") #montage du serveur samba
if return_value == 0:
return_value=os.system("cp /backups-tmp/"+file_arch+" /mnt/save") #copie de
1'archive sur le serveur samba
result = subprocess.run(['stat','-c','%s',str('/mnt/save/'+file_arch)]
stdout=subprocess.PIPE)
taille=str(round(int(result.stdout)/(1024°10241024),2))
if return_value == 0:
fin=time.strftime("%d/%m/%Y %H:%M")
duree=str(datetime.datetime.strptime(fin, "%d/%m/%Y %H:%M") -
datetime.datetime.strptime(debut, "%d/%m/%Y %H:%M"))
os.system("rm "+local_tmp+file_arch) #suppression de 1'archive Tocal
os.system("rm -r "+dossier_source)
os.system("umount /mnt/save") #demontage du serveur samba
mail= str("<htm1><head><tit1e></tit1e><sty1e>body{background:
rgb(240,240,240); font-family: ''sans-serif'';font-size: lem; margin-top: 5%;}ul{width:
700px;margin: 0 auto;background: rgb(255,255,255); border: 1px solid rgb(220,220,220);border-
radius: S5px;Tist- sty1e none; padd1ng Opx Tine- he1$ 50px;cursor: default;font-family:
"Comic";}1i span{font- fam11y 'Comic sans MS' ont- we1ght bold;3}ul 14 { min-height: 50px;
text-indent: 15px; } ul 1i:last-child{ border: none; } .status { d1sp1ay inTine-bTlock; float:
right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: 0; font-family:
'"Monaco'',''Consolas'','"'Courier'', ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1px solid; border-radius: 3px; padding: 1lpx 2px; color: rgb(46,204,113);
border-color: rgh(46,204,113); } div{ font-family: ''Comic''; margin: 20px; line-height: 20px;
text-indent: Opx; } .text{ background: rgb(255,255,255); text-indent: Opx; } .info{ width:
50%; display: table-cell; } .infodiv { width: 100%; display: table;
}</style></head><body><ul><Ti><span>Sauvegarde Fichiers "+nomsrv+" - "+date+'"</span> <span
class=""'status''>Fin Sauvegarde</span></1i><div class='"text''s <div class='"infodiv''><div
class=""info''>Taille: "+taille+" Go</div> <div class='"info''>Dur&eacute;e:
"+duree+"</div></div> <div class='"'infodiv''><div class='"info''>D&eacute;but: "+debut+"</div>
<div class="'"info''>Fin: "+fin+"</div></div><div class=""infodiv''>Emplacement:
\\\\"+ip_samba+"\\"+dossier_destination.replace("/","\\")+file_arch+"</div></div></1i></ul></b
ody><footer></footer><html>")
cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+" '""+mail+"' "+email)
os.system(cmd)
else:
#copie impossible
mail="<html> <head> <title></title> <style> body{ background:
rgh(240,240,240); font-family: ''sans-serif''; font-size: lem; margin-top: 5%; } ul{ width:
700px; margin: 0 auto; background: rgb(255,255,255); border: 1lpx solid rgbh(220,220,220);
border-radius: 5px; list-style: none; padding: Opx; 11ne—height: 50px; cursor: default; font-
family: "'Ccomic''; } T1i span{ font-family: '"Comic sans MS''; font-weight: bold;} ul 11 { min-
height: 50px; text-indent: 15px;} ul Ti:last-child{ border: none } .status { display:
inTine-block; f]oat right; height: lem; Tine- he1ght lem; marg1n 17px 15px; text-indent: O;
font-family: 'Monaco'", ''Consolas'', ' 'Courier’ 'monospace’'; font-weight: bold; text-
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transform: uppercase; border: 1px solid; border-radius: 3px; padd1n pX 2px; co1or
rgbh(231,76,60); border-color: rgb(231,76,60); } div{ font-family: "Comic' 's mar
Tine-height: 20px; } text{ background: rgb(255,255,255); border: 1px so11d rgb(220 220 220) }
</style> </head> <body> <ul> <1i> <span>Sauvegarde Fichiers "+nomsrv+" - "+date+" </span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class='"text''>Erreur Tors de la
sauvegarde! Une erreur est survenue, impossible de copier la sauvegarde. Veuillez verifier Tes
pﬁrm%ssion et que 1''espace de stokage soit suffisant.<div> </ul> </body> <footer> </footer>
<html>"

cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+ +mail+ +email)
os.system(cmd)
else:

#montage impossible

mail="<html> <head> <title></title> <style> body{ background: rgh(240,240,240);
font-family: ''sans-serif'';font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: 0
auto; background: rgb(255,255,255); border: 1lpx solid rgb(220 220,220); border-radius: 5px;
Tist-style: none; padding: Opx; Tine-height: 50px; cursor: defau1t; font—fami1y: '"comic''; }
1i span{ font-family: ''Comic sans MS''; font-weight: bold;} ul 1i { min-height: 50px; text-
indent: 15px;} ul Ti:last-child{ border: none; } .status { display: inline-block; float:
right; height: lem; Tine-height: lem; margin: 17px 15px; text-indent: 0; font-family:
'"Monaco'',''Consolas'',''Courier'', ''monospace''; font-weight: bold; text-transform:
uppercase; border: 1lpx solid; border-radius: 3px; padd1ng 1px 2px; color: rgb(231,76,60);
border-color: rgh(231,76,60); } div{ font-family: ''Comic''; margin: 20px; Tine-height: 20px;
} text{ background: rgb(255,255,255); border: 1px solid rgbh(220,220,220);} </style> </head>
<body> <ul> <1i> <span>Sauvegarde Fichiers "+nomsrv+" - "+date+"</span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class='"text''>Erreur lors de Ta
sauvegarde! Une erreur est survenue, impossible de monter Te partage samba. Veuillez verifier
Tes identifiants de connexion samba soit correcte ainsi que les permission.<div> </ul> </body>
<footer> </footer> <html>"

cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+

os.system(cmd)

+mail+ +email)
else:

#Impossible de créer 1'archive

mail="<html> <head> <title></title> <style> body{ background: rgb(240,240,240); font-
family: ''sans-serif'';font-size: lem; margin-top: 5%; } ul{ width: 700px; margin: 0 auto;
background: rgb(255,255,255); border: 1px solid rgb(220,220,220);border-radius: 5px; Tist-
style: none; padding: Opx; 1ine—height: 50px; cursor: default; font-family: ''Comic''; } Ti
span{ font-family:''Comic sans MS''; font-weight: bold;} ul 11 { min-height: 50px; text-
indent: 15px;} ul 1i:Tast-child{ border none; } .status {display: inline-block; float: right;
he1ght 1em Tine- he1ght lem; marg1n 17px 15px text—indent: 0; font-family:

'Monaco' 'Consolas’ Cour1er 'monospace’''; font-weight: bold; text-transform:
uppercase; border: 1px so1id; border-radius: 3px; padd1ng 1px 2px; color: rgh(231,76,60);
border-color: rgh(231,76,60); } div{ font-family: ''Comic''; margin: 20px; Tine-height: 20px;
} text{ background: rgb(255,255,255); border: 1px solid rgb(220,220,220);} </style> </head>
<body> <ul> <1i> <span>Sauvegarde Fichiers"+nomsrv+" - "+date+"</span> <span
class=""status''>Erreur Sauvegarde</span></1i> <div class=''text''>Erreur Tors de Ta
sauvegarde! Une erreur est survenue, impossible de copier Ta sauvegarde. Vveuillez verifier
1''espace de stokage local '"+local_tmp+"' soit suffisant.<div> </ul> </body> <footer>
</footer> <html>"

cmd=str("pwsh /save_scripts/sendMail.psl "+sujet+
os.system(cmd)

+mail+ +email)

Il est possible de configurer une sauvegarde automatique ou manuellement.

Sauvegarde automatique :

Pour créer une sauvegarde automatique, il faut installer le paquet « cron »

I apt-get install cron

Permet d’installer cron pour créer des tdches planifiées
Nous allons modifier un fichier grace a cette commande
I crontab -e
I 023 * *1-7 /save_scripts/save_bd.py

Contenu du fichier grdce a la commande « crontab -e »

Sauvegarde manuelle :

Pour la sauvegarde manuelle on exécute directement le script.

I /save_scripts/save_bd.py
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E. Script PowerShell utilisé poui* envoyer desymalls

Pour I'envoi de mail, nous utilisons un script powershell de ce ne fait pas besoin de serveur mail
relais. Notre script se connecte directement au serveur SMTP dans notre cas 1and1.

Voici le contenu du script :

#Permet de stocker un boolean en cas d'erreur = oui | sans erreur = non
$status_error = $false;

#Permet de detecter une erreur 1'or de 1'envoie du mail

try{
#Serveur SMTP utiliser pour envoyer nos mails
$smtpserver = “auth.smtp.landl.fr”;
#Permet d'afficher des informations a 1'ecran
WP @ -HOS oo oo oo o o oo
Write-Host "'t't t't “tConfiguration Envoi de Mail";
Wr £ -HOS T == oo m oo oo
write-Host "Serveur SMTP : "$smtpserver;

#Permet d'initier les instances pour envoyer notre mail
$msg = new—obggct Net.Mail.mailMessage;
$smtp = new-object Net.Mail.smtpClient($smtpServer);

#Permet d'activer le SSL
$smtp.Enabless1 = $True;

#Permet d'afficher des informations a 1'ecran
write-Host "SSL : "$smtp.EnableSsT;

#Connexion au serveur smtB_out1ook qui demande une authentification
$smtp.Credentials = New-Object System.Net.NetworkCredential(“hypervision@lyc-
descartes.fr”, “Csardcun666@”);

#Spécifie que notre mail sera au format HTML
$msg.IsBodyHTML = $true;

#Permet d'afficher des informations a 1'ecran
Write-Host "Body HTML : "$msg.ISBodyHTML;

#Permet d'afficher des informations a 1'ecran

Write-HOST Mmoo m oo
Write-Host "";
write-Host "";
Write-HoSt M—-—-—-—m o
write-Host
Write-HoSt M—-—-—-—m oo

#Permet de siﬁnifief 1'adresse mail de 1'expéditeur
$msg.From = “hypervision@lyc-descartes.fr”;

#Permet d'afficher des informations a 1'ecran
write-Host "Expéditeur : "$msg.From;

#Permet de spécifier le sujet du Mail
$msg.Subject = $args[0];

#Permet d'afficher des informations a 1'ecran
Write-Host "Sujet : "$msg.Subject;
Write-HOSt Mmmmm oo

Write-Host "";
write-Host "";
Write-HoSt M—-—-—-—m oo

write-Host
Write-HoSt M—-—-—-—m oo

#Boucle for qui permet de lister tous les destinataires
for($i = 2;%1 -1t $args.Length;$i++){
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#Permet d'ajouter les destinataires aux cc1(PeFmet de ne pas voir a d'autres personneé
Te mail a était envoyer en cas d'envoi de mass)
$msg.Bcc.Add($args[$i1);

#variable permet de deduire le numero du destinataire pour savoir combien il y'en a et
son rang
$tmp = $i-1;

#Permet d'afficher des informations a 1'ecran
wWrite-Host "Expéditeur n°S$tmp : "Sargs[$i];

}

#Permet d' aff1cher des informations a 1'ecran

Write-HOST Mmoo oo

write-Host ;

write-Host ;

Write-Host "-----———— -
N | .

write-Host " 't t t t tContenue du Mail";

Write-Host "----————— -

#Permet de spécifier le contenue du mail au format HTML
$msg.Body = $args[1l];

#Permet d'afficher des informations a 1'ecran
Write-Host $msg.Body;
Write-Host "---------mmm o

#Envoi du mail
$smtp.send($msg);

}catch{

#En cas d'erreur la variable passe a true
$status_error = $true;

}

#Permet d'afficher des informations a 1'ecran

write-Host "";

write-Host ;

WEFTt@-HOST M= mm o m mm o

I | can
write-Host " 't t t t tStatu du Mail";
Write-HOST "M== mmmm oo oo e e e

#verifie si une erreur s'est produit Tors de T'envoi grace a la variable $status_error
if($status_error){

#Permet d'afficher des informations a T'ecran si i1 y'a une erreur 1'or de 1'envoi du mail
write-Host "Erreur ! Le mail n'a pas pu étre envoyer !";
write-output "Erreur";
}else{
#Permet d' aff1cher des informations a 1'ecran que Te mail a etait envoyer

write-Host Le Ma11 a été envoyer !";
write-output "OK";

}

#Permet d'afficher des informations
Write-HOST "M== —mmm oo e

F. Comment restaurer la sauvegarde du serveur physique

Pour restaurer la sauvegarde de Windows, nous devons donc restaurer le disque dur virtuel.
Attention cette manipulation doit étre faite sur un autre ordinateur que le serveur lui-méme. Pour
cela, nous devons récuperer les deux disques durs de 500Go, ceci est recommendé car cela permet
d’éviter au raid de devoir se reconstruire ce qui réduit le temps. Pour cela, nous devons aller dans le
répertoire du Nas « Sauvegarde/Physique/nom_sauvegarde_voulu », puis la copier sur I'ordinateur
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et I'extraire, ainsi que le fichier dans le répertoire du Nas « F|ch|ers de restauratlon/partltlon
systeme.VHD ». Une fois cela fait, nous devons télécharger « EaseUS Partition Master » et le lancer.
Nous devons monter nos deux fichiers que nous avons copié.

Pour cela, nous devons lancer « Gestion des disques », dans démarrer il porte le nom « créer et
formter des partions de disque dur ». Une fois fait, nous devons les monter comme cela.

ion | Affichage 7
dmeh|  Actualiser
Volume Ataia e dequesbun e e de ... | Statut [ Capacite | Espace li.. | % Libres Tolérance de pann... | Délai
EXe Créerun disgue dur virtuel Sain (Dém... 59,90 Go 4143Go  69% Nen 0%
= [Atiacties i et civbtiel Sain (Parti... 499,90 Go 4375560 B% Non 0%
Sain (Parti.. 100000Go  98511Go 99% Non 0%
CoRéser|  Aide Sain (Systé.. 100 Mo Mo T2% Non 0%
| < Resenvemwreystem ST DEbaETIF Sain (Actif.. 100 Mo TiMo 2% Non 0%

i Disque o

De base Réservé au systéme (&)
60,00 Go 100 Mo NTFS 59,90 Go NTFS
En ligne Sain (Systéme, Actif, Partition principale) Sain (Démarrer, Fichier d'échange, Vidage sur incident, Partition principale)

|
|
d’xursgm ©) Simple Debase  UDF Sain (Parti.. 3,05 Go 0 Mo 0% Non 0%

sDisque 1IN

De base Nouveau nom (E)
1000,00 Go 11000,00 Ge NTFS
Enligne Sain (Partition principale)

CsiDisque 2NN

De base Réservé au systeme (G2) (F)
500,00 Go 100 Mo NTFS. 499,90 Go NTFS
En ligne Sain (Actif, Partition principale] Sain (Partition principale)

co-Rom o | I

DVD X17-59479 (D)
30560 3,05 Go UDF
En ligne Sain (Partition principale)

M Non alloué Wl Partition principale

« Attacher un disque dur virtuel », permet de monter un fichier vhd.

Nous allons donc monter nos deux disque VHD. Dans le tuto j’ai monté le fichier disque systéme puis

par la suite la sauvegarde.

i = -
Attacher un disque dur virtuel &J

|| Spécifiez 'emplacement du disque dur virtuel sur I'ordinatewr, i

Emplacement :

| Parcourr...

[¥] Lecture seule.

l ok | (imfmmien)

Il est recommandé de cocher la case « Lecture seul », afin d’éviter de formater ce disque par erreur.

Il est possible que les disques soient « Hors-ligne », pour cela il suffit de faire clique droit puis, « En
ligne ».

Nous allons maintenant effectuer les opérations suivant :

- Supprimer les partitions du disque dur du serveur de 500Go
- Copier la partition systeme
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- Copier la partition donnée

Comme on peut le voir sur la photo ci-dessous, nous avons donc notre disque dur de 500Go qui est le

disque du serveur et nos deux disques virtuels(.vhd) qui sont montés en lecture seule.

Général  ~  Consulter

=

A

(=]
3
i
H
3

Redimensionner [Déplacer |
Cloner la partition
Fusionner les partitions
Convertir en disque logique
Changer ['étiqustts

Vérifier la partition

Parcourir a partition

7= 8 R i o

Propriétés

Opérations en attente ]

~ Outls

~ Guide v Aide v Feedback

B L7 & &

Partition Systéme de fich
5| pisque o(MBR)

*: Réservé au systéme

I
[E] pisque 1(MBR)

E: Nouveau nom

Capacité

100,00 MB
59,30 GB

1000,00 GB
—

Utiisé(e)

28,15MB
18,5268

14,89 GB
s

Non utiisé(e) Type

71,85M8
41,3868

985,11 GB
—

Systéme  Princpal(e)

Démarrer  Principal(e)

Principal(e)
=

Disque 2(MBR)
G: Réservé au systéme
F:

100,00 MB

S

28,13M8

R

71,88M8

4875;9 ﬁ we

5] Disque 3(MBR, A lecture unique)

*: Réservé au systéme

56,13 MB
499,90 GB

43,87M8
0 Bytes NONE

Actver  Prinapal(e)

Actver  Principal(e)

Principal(e)

Disque 4(MBR, A lecture unique)

100,00 M8
11,83G8

0Bytes
488,07GB NONE

Activer Principal(e)

Principal(e)

@Disun [

(
Bosee MBR * Rés. C:(NTFS)
60,00 GB 100,0... 59,90 GB

Bloew
Basique MBR
1000,00 GB

[ =
£: Nouveau nom (NTFS)
1000,00 GB

@ Principali=)

Nous vous recommandons de fermer toutes les autres applications lors de ['exécution de EaseUS Partition Master

Le disque n°2 correspond au disque serveur, le disque n°3 correspond a la partition systeme et le disque n°4 correspond aux données

Nous allons donc supprimer les partitions du disque n°2(Disque serveur)

Topoas | 1000,00G8
Blowe CO|@
sasquemgn | 02 Rés.| Fe (NTFS)
woooce | 1000 499,90 GB

o

E.
=:Rés. = (Non mise en forme)
100,0.. 499,90 GB

Général v Comsuter v Outs v Gude v Ade v Fesdback
7
= 'l 40}
Gpération 2 [partiton Systéme de fih Capacité
& Clorerle dsaue [5] Disque 0(1BR)
Somestis M8 on (2T i Réservé au systéme nES 00,0018
Algnement & c e s9,2068
K
Suppriner toutesles Rrtt | 1 Do 3 (vioR)
& Effacer les domées
E: Nouveau nom nrEs 1000,00 6B
Reconstruire e MBR
Disque 2(11BR)
Test de Surface 8 L
B Sk ciae e Gt Réservé au systéme NTES 10,0018
[E] Propriétés F NTFS 493,90 GB
[£] Disque 3(MBR, A lecture unique)
A | =REsenvsausysts NTES 100,008
= Non rise en forme 89,008
[£] Disque 4(MBR, A lecture unique)
- Ton mise en forme 100,008
= nrEs 3,908

fermer toutes

Utlisé(e)

2,15M8
18,5268

148968

23,1348
123568

56,1348
499,90 B

100,00 M8
18368

Hon utfis&(e)

71,85 M8
41,3868

985,168

71,88 M8
487,55 6B

43,8718
0Bytes

0Bytes
488,07 68

Etat Type
Systeme  Princialle)
Démarrer  Princpal(e)

NONE  Princpalle)

i &l Cloner le disque
B Converte R enGoT

Algnement 4

1 (9 Effacer s données
[[§ Reconstruire le MBR

4[] Testde Surface

! [&] Convertir en disque dynamique

[E] propriétés

Attention assurez vous de ne pas éffacer un autre disque que celui du serveur. L’option est réversible tant que I’action n’a pas été lancer

Un message de confirmation vous demande si I’'on veut bien supprimer toutes les partitions sur le

disque 2.
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Une fois fait, nous allons copier la partition systeme, pour cela nous allons sélectionner la partition

Supprimer toutes les partitions sur le disque sélectionné.

Vous tres sir de supprimer toutes les partitions sur le disque 2?

Annuler

Aide

Nous séléctionnons donc confirmer afin de les supprimer

« Réservé au systeme » du disque 3, puis nous allons la cloner.

suter v Outls ~ Gude ~ Ade ~ Feedback
e SO e =] (g
ac v < @ /¢ =) (€
Opération 2 | partiton Systéme de fich Capacité Utisé(e)  Nonutisé(e)  Etat Type
(O Clonera partiton (] Disque 0(MBR) i
Convert en disque logique *: Réservé au systéme. NTFS 100,00 MB 28,15MB 71,85M8 Systéme Prindpal(e)
21 Changer Fétuette c s 59,5008 15,5268 41388 Démarer  Princhalle)
@) Modferlaletedelecar | by e 3 gy .
Verfer la par ttion
. . E: Nouveau nom s 1000,00G8 198968 S8511G8  NOME  Princpalle)
uppriner a partiton
i »
</ Formater la partiton 5] Disque 2AMBR)
O = Non affecté 500,008 0Bytes S0000GE  NONE  Logiue
[E] eroprités F5] Disque 3(MBR, A lecture unique) N
=: Reéservé au systéme NTFS 100,008 56,13M8 4387V8  Acver  Prinapalle) )
[C] Cloner 2 parttion
e on mise en forme 9,0068  499,50GB OByes  NONE Prindpalfe) J
x ] Disque 40 Convertr en dsque logiaue x
% Hon mise en forme 100,00MB 100,00 MB OByles  Actver  Princpalley ] Chenger Etauette
= NTFS. 499,90 GB. 11,8368 488,07G8 NONE Princpal(e) (&) Modifier la lettre de lecteur
Veriferla partton
Supprimer la partition
& Formater la parftion
[S Parcourt lapartiton
[=] Propriétés
Nonaftece T N
Eascun MER
comes  SU000GE
BBlowe @ —
= Rés. *: (Non me en forme)
Sasue MER
oo  100,0. 499,90 GB I
BB oses L @ ]
fri = (No. | *: (NTFS) -
@ Principaite) Non affecté
< les fexe

Clique droite sur la partition « Réservé au systéme » du disque 3, puis « Cloner la partition ».

Il nous est donc demandé par la suite de choisir la partition de destination

g = = === === = ~
E Assistant de clonage de partition ﬂ
D Bienvenue 3 Assistant de clonage de partition!
Veuillez choisir la partition de destination .
D] vee: .
Basious MER Non affecté f
500,00 GB 500,00 GB
| q
| Partition Systéme de fich Capacité Utilisé{e) Monuf * il
| -
Disgue 0(MBR) | il
*: Réservé au systéme NTFS 100,00 MB 28,15MB 71
. NTFS 59,90 GB 18,52 GB 41 =
Disque 1(MBR)
E: Mouveau nom NTFS 1000,00 GB 14,39 GB 985
| ] Disque 2(MBR)
|1 - Non affecté 500,00 GB 0Bytes 500
| Disque 3(MBR, A lecture unique)
| *: Réservé au systéme NTFS 100,00 MB 56,13 MB 43 =
| “ W *
Veuillez cliguer sur Suivant pour continuer.
| Aide Suivant Quitter
e g

On sélectionne la partition « * » du disque 2, puis « Suivant »
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]

ID Bienvenue 3 Assistant de clonage de partition!

Veuillez éditer la partition
Confirmez la taile et lemplacement de la nouvelle partition,
Définir |z taille et la position :
|
|
||
Espace non alloug antérieur: 0,0 ] [l
Taile de la partition; 94,1 o MB
Espace non alloug ultérieur:  511305,9 =]
Taille de secteur: |45 v
Créer sous:  Prindpal(g) ¥
Lettre de lecteur: |F: A
Etiguette de partition: done of
|
f . , = .
Veuillez cliquer sur achewver pour réaliser la copie. Optimisation 55D
[l Aide Précédent Quitter
S 4

Cliquer sur « Terminer »

Une fois fait, nous avons bien dans le disque 2, une partition du nom « clone of » qui est la partition

que I'on vient de cloner

* Gude w Aide = Feedback

& @

v Consulter ~ Outils

v O B E L&

Général

a

Opération A | Partition Systéme de fich Capadité

RedmensionnerDéplacer I... Disque 0(MBR)

L] Cloner la partition = Réservé au systime NTFS 100,00 MB

Fusionner les partitions o s 59,30 G8

Convertir en disque logique 7 Disque 1(MER)

i g P E: Nouveau nam NTFS 1000,00 GB

(& Modifier la letire de lecteur

[F] configurer comme Ia partiti. Desaiie 201 168)

FZ  Cacher la partition F: done of L5 IR

Supprimer la partition i Non affects 23,91

< Formater a partition £5] Disque 3(MBR, A lecture unique)

&8 Effacer la partition *: Réservé au systéme NTFS 100,00 MB

[=] Propriétés * INon mise en forme 499,00 GB
Disque 4(MBR, A lecture unique)

Opérations en attente & = Non mise en forme 100,00 MB

Supprimer toutes les partitions su L NTFS 458,30 GB

Cloner la partition *: & Disque 2

1000,00 GB 1000,00 GB
E5] oeen lG_T.;, —
Fi clo... Non affecté
Basique MBR.
ot 94,10.. 499,91 GB
E@ Ao ;En'j = forme)
N MBR * Res. H on mise en forme,
ran anon 100.0.. 499,90 GB
@ Principai(e) Non affects

Nous vous recommandens de fermer toutes les autres applications lors de l'exécution de EaselJS Partition Master,

Utlisé(e)  Nonutiisé(e)  Etat Type
=
28,15M8 71,85M8  Systtme  Principal(e)
18,52 GB 41,3868 Démarrer  Principal(e)
»
14,59 GB 935,11 G8 NONE Principal(e)
~
56,13 M8 37,97 MB NONE Principal(e)
0Bytes 499,91 68 NONE Logique
B
56,13 M8 43,87 MB Activer Principal(e)
439,90 GB 0Bytes NONE Principai(e)
N
100,00 MB 0Bytes Activer Principal(e)
11,8368 438,07 G8 NONE Principal(e)
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« * » du disque 4 (NTFS 499,90 GB), puis nous allons la cloner.

@ Disquel

Basiaue MER *: (Non mise en forme)
500,00 GB 100,0..| 499,90 GB -
ED)] peget | | ) | @
= (No. *:(NTFS}
Basique MBR.
500,00 GB 100,0. 499,90 GB
@ Principsife) Non affectl

*:Rés.

Nous vous recommandons de fermer toutes les autres applications lors de lexécution de EaseUS Partition Master.

Générsl v Comsulter v Outks v Guds v Ade v Feedback
7 NEW
acwvD 47 & @
Opération R | partition SystEme de fich Capadité Utlsée)  Nonutisé(s)  Etet Type
I Cloner ia partition (] Disque O(MBR) %
(] Convertr en dsque logique = Réservé au systéme NTFS 100,00M8 28,1548 7LESME Systéme  Principalie)
i e
[Z] changer Iétiquette c NTFS 59,9068 18,5268 41,38GB Démarer  Princpal(e)
() Wodfierlaletre delecteur | ) picoue 4 (uBa) "
[F] Configurer comme Iz partiti
E: Nouveau riom NTFS 1000,00 68 14,89 G8 985,11G8  NONE  Frincpalfe)
Vérifier |a partition
Disque 2(MBR »
Supprimer |3 partition 8l (HBR)
& G i F: done of NTFS 94,108 56,13MB 3797ME  NONE  Princpalle)
R Farcourk Ia partition = Non affecté 99,9168 0Bytes 439,91GA NONE Loaique
El Propriétés ] Disque 3(MBR, A lecture unique) ]
= Reéservé au systéme NTFS 100,00 M8 56,13M8 43,87M8  Adiver  Princpal(e)
Opérations enattente & = Non mise en forme 299,30 GB 499,30 GB 0Bytes NONE Principal(e)
Supprimer toutes les partitions su,.. | 2| Disque 4(MBR, A lecture unique) A
Cloner la partition *: 3 Disque 2 = Non mise: en forme 100,00 M8 100,00 MB 0Bytes Activer Prindpal(e)
= NTFS 499,90 G 11,8368 488,07GB NONE Prinapal(e)

L] Cloner la partition

Convertr en disque logique

[7] Changer I'tiquetts

(&) Modifier la lettre de lecteur

[F] configurer comme la partition active
Vérifier la partition

Supprimer Ia partition

<& Formater la partition

[2] Parcourir la partition

Sélectionner la 2éme partition du disque 4, puis clique droit et « Cloner la partition »

Nous allons séléctionner le reste de la partition du disque 2, afin de restaurer les données

F = = = = - = = = F -
B Assistant de clonage de partition ﬂ
| Bienvenue 3 Assistant de clonage de partition!
Veuillez choisir la partition de destination .
Blo €
= F: clon.. Mon affecté
[ Basigue MER il
500,00 GB 04,10 .. 499,91 GB |
|| | Partition Systéme de fich Capacité Utilise(e) Nonuf *
Disque 0{MBR) { I
*: Réservé au systéme MTFS 100,00 MB 28,15 MB 71 I
C: MNTFS 59,90 GB 18,52 GEB 41 ¢
| pisque 1{MBR)
E: Nouveau nom NTFS 1000,00 GB 14,89 GB 985
Disque 2{MBR) -
F: done of NTFS 94,10 MB 56,13 MB 37
| - Non affecté 499,91GB 0Bytes 499
Disque 3(MBR, A lecture unique) =
4 1 "
(|| Veuillez cliquer sur Suivant pour continuer.
[
Aide Suivant Quitter
L

Sélectionner la partition non affectée du disque 2, puis « Suivant »
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notre cas nous n’allons rien changer.

E Assistant de clonage de partition

‘:“;‘Z,ﬁ’;s- - 'ﬁ

cartes

S Tours

D Bienvenue a Assistant de clonage de partition!

1 [
51189118

Aide

Veuillez éditer la partition

Confirmez la taile et 'emplacement de la nouvelle partition.
Definir Iz talle et la position

Espace non alloué antérieur: 0,0

Taille de |a partition; 511891,5

Espace non alloué ultérieur: 14,4

Taile de secteur; <8

Créer sous!  Prindpal{e)

Lettre de lecteur: G:

Etiquette de partition: done of

|| Veuillez cliquer sur achever pour réaliser |a copie.

Précédent

MB
- MB

S MB

o]

Optimisation S50

=]

Quitter

Nous allons juste cliquer sur « Terminer »

Nous avons le récapitulatif, nous avons bien nos 2 partitions du disque 2 qui sont des clones, nous
allons appliquer les modifications grace a au bouton appliquer.

Opération Al
Redimensionner [Déplacer |..
Cloner |a partition

Fusionner les partitians
Convertir en disque logique
Changer l'étiquette

Modifier Ia lettre de lecteur
Configurer comme la partiti...
Cacher la partition
Supprimer la partition
Formater la partition

Effacer a partition

MeaxAEHeNREOM

Propriétés
Opérations en attente &
Supprimer toutes les partitions su
Cloner la partition =: & Disque 2

Cloner Ia partition *: & Disque 2

Geénéral > Consulter ~ Outls

>~ Guide > Aide v Feed-back

é;.:‘. & @

Partition
| Disque O(MBR)

*: Réservé au systéme
c:

E| pisque 1{MBR)

E: Nouveau nom

E| pisque 2(MEBR)

Fi done of
G: done of

| Disque 3{MBR, A lecture unique}

*: Réserve au systéme

=] Disque 4{MBR, A lecture unique)-

Systeme de fich

NTFS
NTFS

NTFS

NTFS
NTFS
Non affecté

NTFS

Non mise en forme

Non mise en forme
NTFS

100,00 G8 1000,00 GB

@ O C| E I f

v G Goamees
@ i gRés *: (Non mise en forme}
e 100,0. 499,90 GB

Principalle) Hon affecté

Capadts Utiisé(e)
100,00 MB 28,15M8
59,90 GB 18,5268
1000,00 GB 14,89 GB
94,10 M8 56,13 M8
499,39 6B 11,83 G8
14,41MB 0Bytes
100,00 MB 56,13 MB
499,90 GB 493,90 GB
100,00 MB 100,00 M8
499,50 GB 11,8368

Nous vous recommandons de fermer toutes les autres applications lors de ['exécution de EaseUS Partition Master.

Non utilise(e)

71,85 MB
41,33GB

985,11GB

37,97 M8
433,07 GE
14,41 MB

43,87 MB
0Bytes

0Bytes
483,07 GB

Etat

Systime
Démarrer

HONE
NONE
NONE

Activer
NONE

Activer
NONE

Type

Principal(e)

Frincipal(e)

Principal(e)

Principal(e)

Prindipal(e)

Logique

Prindpal(e)
Prindipal(e)

Prindipal(e)
Principal(e)

MNon aff..
1441 M =

Le bouton « Appliquer » se situe en haut
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Nous allons donc appliquer nos 3 modifications qui sont

- Supprimer les partitions du disque dur du serveur de 500Go
- Copier la partition systeme
- Copier la partition donnée

- -
E Appliguer les modifications - u

L'opération 3 n'est pas exécutée, voulez-
wous appliqguer maintenant?

| Arrétez l'ordinateur aprés modifications appliguées.

Qui Man

Nous allons donc sélectionner « Oui », afin d’appliquer ces changements

Un statut et les informations des actions en cours s’affiche. Cela peut prend un peu de temps

I —
5] Appliquer les modifications - p— - - ﬁ

Opération 1de 3
- Supprimer toutes les partitions:
Make your life easy! Disque dur : 2

Progrés total: 16%%

EaseUS |

Supprimer toutes les partitions: 48%

Partition |

Master Verrouiler le volume: 60%

Annutsr |

Le temps pour appliquer les modifications peuvent prendre du temps surtout pour la copie de la partition données qui est normalement de
grande taille

Un message apparait lorsque tout est fini

Yohan Fresneau — BTS SIO SISR 38/44 Lycée Descartes - Tours
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qRa.

r Achever

o 3 L'opération a et exérutée aver succés!

Merd pour e gestionnaire de partition excellent et gratuit dEaseUs.

L 4

Nous avons un avertissement lorsque cela est fait, nous avons juste a cliquer sur « Confirmer » et tout est fini

Une fois cela fait, nous devons effectuer cela pour les 2 disques dur du serveur, pour ne pas avoir
besoin de « rebuild » le RAID. Un gain de temps est pris pour le serveur et cela permet une utilisation

a 100% des disque.
Quand nos deux disques durs sont finis, nous devons les remettre a la méme place et le démarrer.
/ !\ Attention / '\

Il est possible que le serveur ne redémarre pas a cause d’une information incorrecte de la partition
systéme, pour cela nous devons utiliser un CD ou une clé USB bootable de windows 7

Une fois booter sur I'installation de Windows

% Installer Windows B

J 0
»
Windows' 7

Langue & installer: fFranc =

Format de 'heure et de la monnaie : [ZETtE{Zetas] S

Clavier ou méthode d'entree : [JERIETH

Entrez |a langue et les préférences de votre choit et chuEzs

Corporation. Tous droits resenves:

Garder les informations, puis cliquer sur « Suivant »
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% Installer Windows

>
Windows 7

Installer maintenant ‘3

w4

A lire avant dinstaller Windows
Réparer l'ordinateur

Copyright Mics Corporation Tous droits résenvés:

Cliquer sur Réparer I'ordinateur

Nous allons essayé de réparer le démarrage de Windows

ﬂ Options de récupération systéeme i ll

¢ Utiliser des outils qui peuvent vous aider  résoudre les problémes de dér
de Windows. Sélectionnez le systéme d'exploitation a réparer.

-
Si votre systéme d'exploitation ne s'affiche pas, diquez sur Charger des pilotes
etinstallez les pilotes sur vos disques durs,

{~  Restaurer votre ordinateur avec une image systéme oréée précédemment.

Charger des pilotes: | Suivant = I

Sélectionner la premiére option qui est « Utiliser des outils qui peuvent vous aider ... »

Nous avons pleins d’outils de réparation et de diagnostique Windows
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a Options de récupération systeme

Choisissez un outil de récupération
Systéme d'exploitation : Inconnu sur (Inconnu) Di

Restaurer Windows & un état antérieur

Récupération de I'image systéme
Reécupérer votre ordinateur a l'aide d'une image systéme que vous avez oréée au préalable

Diagnostic de mémoire Windows
Veérifier les erreurs matérielles de mémoire de lordinateur

Invite de commandes
Ouyrir une fenétre dinvite de commandes

Nous allons séléctionner « Réparation du démarrge »

Un status de réparation est en cours qui permet de rechercher les problemes et par la suite essayer
de les régler

I éparation du démarrage

L'outil de redé rage & herche les p @ sur votre (-

5i des problémes surviennent, la réparation des données de démarrage les réglera
automatiquement, Il se peut que votre ordinateur redémarre plusieurs fois pendant cette
procédure,

Vos données et vos fichiers personnels ne seront pas modifiés. Cette opération peut durer
plusieurs minutes,

= Precedent | Suivant=>= | Annuler I

Une fois la récherche terminée, nous avons un message qui nous indique que cela est fini
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Redémarrez l'ordinateur pour terminer les réparations.

Pour redémarrer maintenant, diquez sur Terminer.
Siles réparations réussissent, Windows redémarrera normalement.

Siles réparations €chouent, il se peut que l'outil de réparation s'exécute & nouveau.

ql’J:-éce;ler-{' Terminer .

Annuler

Cliquer sur « Terminer », 'ordinateur redémarre tout seul

Comme nous pouvons le voir Windows redémarre et cette fois boot et ou ne plante plus

Démarrage de Windows...
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Pour restaurer la sauvegarde d’une VM, nous devons donc restaurer sont contenu. Cela est tres
simple il faut récuperer la sauvegarde disponible sur Nas dans le répertoire

« Sauvegarde/VM/nom_sauvegarde_voulu », une fois cela fait, nous devons extraire le contenu de
I’archive dans « C:\Users\admin\VirtualBox VMs\VM_CONCERNERY\ ». Attention, nous devons
éteindre la VM, afin d’éviter des problemes.

H.Comment restaurer les fichiers d'une application web

Pour restaurer la sauvegarde d’une application web, nous devons donc restaurer sont contenu. Cela
est trés simple il faut récuperer la sauvegarde disponible sur Nas dans le répertoire

« Sauvegarde/Site_Web/nom_sauvegarde_voulu », une fois cela fait, nous devons extraire le
contenu de I'archive.

Pour cela, nous devons exécuter ces commandes

cd/

mount -t cifs -o username=admin,password=casrdcun //192.168.0.49/Sauvegarde/Site_Web/
/mnt/save

unzip -o /mnt/save/sauveagrder_a_restauré

umount /mnt/save

Une fois cela fait, nous avons donc bien restauré les données

I. Comment restaurer la base de données de I'application
web
Pour restaurer la sauvegarde base de données de I'application web, nous devons donc restaurer sont
contenu. Cela est tres simple il faut récupérer la sauvegarde disponible sur Nas dans le répertoire

« Sauvegarde/BD/nom_sauvegarde_voulu », une fois cela fait, nous devons extraire le contenu de
I'archive. Et réimporter la base de données.

Pour cela, nous devons exécuter ces commandes

cd/

mount -t cifs -o username=admin,password=casrdcun //192.168.0.49/Sauvegarde/BD/
/mnt/save

unzip -o /mnt/save/sauveagrder_a_restauré

umount /mnt/save

Une fois cela fait, nous avons donc bien restauré les données
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10.Conclusion

Ce stage ma permet de créer des scripts de sauvegarde de A a Z et d’étudier les éléments importants
a sauvegardées. J'ai aussi découvert la supervision.
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