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1. Prérequis

Nous devons avoir une machine Linux, avec une IP fixe et un nom de machine qui permet de
I'identifier facilement, ainsi que son réseau fonctionnel. Avoir un disque dur en plus pour les données

2.Qu’est-ce que FreeNAS

FreeNAS est un systeme d'exploitation sous licence libre, basé sur FreeBSD, destiné aux serveurs de
stockage en réseau NAS. Il supporte de nombreux protocoles : CIFS (Samba), FTP, NFS, rsync, AFP,
iSCSI, rapport S.M.A.R.T. I'authentification d'utilisateurs locaux, et RAID Logiciel

3. Installation FreeNAS
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2 Shell
3 Reboot System
4  Shutdown System
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<Cancel >

Pour installer le freeNAS sélectionner "1 - Install/Upgrade"

FreeNAS
This computer has less than the recommended 8 GB of RAM.

Operation Wwithout enough RAM is not recommended. Continue anyway?

== mm o om=

Il nous est recommandé d’avoir 8Go de RAM, dans mon cas je n’ai mis que 1Go cliquer sur "Yes", pour continuer I'installation
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Choose destination media
Select one or mMore drives where FreeNAS should be
installed (use arrow keys to navigate to the drive(s)
for installation; select a drive with the spacebar).

[*1liaBUMuare, UMware Virtual S —- 28.8 GiB
[ 1 dal UMuare, UMuare Uirtual 5 -- 188.8 GiB

< Mandom: unblocking device.

4 mm o mmomm omm == == omm omm

On sélectionne donc notre disque principal de 20Go pour installer le systéme FreeNAS "da0 — 20.0 GiB"

FreeMAS installation
HARHING :
— This wWill erase ALL partitions and data on daB.
- You can’'t use daB for sharing data.

NOTE :
— Installing on flash media is preferred to installing on a
hard drive.

Proceed with the installation?

R T 1

On nous informe que les données sur le disque vont étre totalement effacés, on sélectionne "Yes"

Enter your root password; cancel for no root
password

Password : ;
Confirm Password:

R el

<Cancel>

On saisit le mot de passe de I'utilisateur root, il va nous permettre aussi de se connecter en interface web. / !\ clavier en QWERTY

< 4/13




FreeNAS Boot Mode
FreeNAS can be booted in either BIOS or UEFI mMode.

BIOS mode is recommended for legacy and enterprise hardware,
whereas UEFI may be required for newer consumer mMotherboards.

<Boot wvia UEFI> <Boot via BIOS>

e e

Nous avons le choix de I'installer en mode BIOS ou UEFI, on peut choisir par BIOS "Boot via BIOS"

The FreeNAS installation on daB succeeded!?
Please reboot and remove the installation media.

e

L’installation est terminée, afin de redémarrer nous devons sélectionner "OK"

GNU GRUB version 2.827betaZ2

FreeNAS (default) - 2818-85-26 19:15 |

Use the * and | keys to select which entry is highlighted.

Press enter to boot the selected 0S, ‘e’ to edit the cormands
before booting or "¢’ for a command-line.

On sélectionne manuellement pour aller plus rapidement "FreeNAS (default)"
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GHU GRUB wer=zion 2.827beta2

Mode
Uerbose Mode

s

Use the * and | keys to select which entry is highlighted.
Press enter to boot the selected 0S5, ‘e’ to edit the commands
before booting or ‘¢’ for a command-line. ESC to return
previous Menu.

On sélectionne manuellement pour aller plus rapidement "Normal Bootup"

4. Connexion Interface Web

FreeNAS est totalement configurable en version navigateur web. Cela est super simple : une
centralisation des configurations, chaque services et parametres se font depuis cette interface

Vonean] - o X
¥ 172.16.53.10/account/loc X

¢« C )} | ® Non sécurisé | 172.16.53.10/account/login/Znext= % 6@ & o9

Welcome to FreeNAS®

Username: Ll

Password:

[ toatm | 0Wsystems:

Try the Beta UI!

Les identifiants de connexion sont "root" et le mot de passe saisit lors de I'installation

5. Configuration FreeNAS

Lorsque I'on se connecte pour la premiére fois, nous pouvons formater notre disque, créer nos
premiers partages samba.
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W freenas - FreeNAS-111-L X

€ - C 0 |®1mies310 o | 4 ® ;"m o9

Initial Wizard

Language: English | ~

Console Keyboard Map: |French 1 (accent key:

Timezone: europe/paris| ~ |

L[S

Il est important de changer le console Keyboard (Si on utilise la console) et la Timezone

W freenas - FreeNAS-11.1-1 X

& C {Y | ® Nonsécurisé | 172.1653.10 % ® o O

Initial Wizard

| —

Purpose

|5, Automatic (Reasonable defaults using the available dnve:)l
g rtualization 10: Moderate Redundancy, Maximum Performance, Minimum Capacity)
Backups (RAID Z2: Moderate Redundancy, Moderate Performance, Moderate Capacity)

Media (RAID Z1: Minimum Redundancy, Moderate Performance, Moderate Capacity)
« () Logs (RAID 0: No Redundancy, Maximum Performance, Maximum Capacity)

Estimated Total Size: 95.0 GiB
Disks to be formatted: da1

Il est possible d’initialiser notre disque en donnant un nom au volume et on le partitionne de fagon automatique

¥ freenas - FreeNAS-11.1-L X

<« C { | ® Non sécurisé | 172.1653.10 o | 6 ® G (o2 -

Initial Wizard

Directory service: [ ]

Domain Name (DNS/Realm-Name):

Domain Account Name:

Domain Account Password:

Il est possible de lier note FreeNAS a un active directory ou a un LDAP, mais cela n’est pas nécessairement utile pour utiliser les mémes
utilisateurs
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¥ freenas - FreeNAS-11.1-L X

€  C | ® Nonsécurisé | 172165310 * a® 5o 00

Initial Wizard

| —

Windows (SMB)] [ ] Allow Guest
Mac 05 X (AFP, Time Machine

Generic Unix (NFS)
Block Storage (iSCSI) ~ Size:

(5] oo v
[

=

e o ]

On saisit le nom de notre partage dans notre cas on saisit "Windows (SMB)" et on clique sur "ADD" pour le créer

W freenas - FreeNAS-11.1-1 X

& C {Y | ® Nonsécurisé | 172.1653.10 *| 6 ® 74 09

Initial Wizard

Sharename:[[ |
Purpose
© Windows (SMB) [ | Allow Guest
Mac OS X (AFP)  Time Machine
Generic Unix (NFS)
Block Storage (iSCSI)  Size:

[add| | vetete | updste

Name
Donnees.

FHE®E

On voit bien que notre partage existe bien, on peut donc continuer en cliquant sur "Next"

fozaa] . o X
¥ freenas - FreeNAS-11.1-L X

<« C { | ® Non sécurisé | 172.1653.10 % e ® i (o2 -

Console messages:

Root E-mail:

From email: root@freenas.local
Outgoing mail server:

Port to connect to:

TLS/SSL: piain| <] @

Use SMTP Authentication:

Username:

Password:

Password confirmation:

(e | (e [5] [

Il est possible de configurer rapidement certains paramétres de notre freeNAS, cela peut étre changer plus tard
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¥ freenas - FreeNAS-11.1-L X

& C {0 | ® Nonsscurise [ 172165310

Initial Wizard

You are about to leave the Initial Wizard and perform all pending (saved) actions.

Are you sure?

[[contiem] [ Return to Wizard | [ Exitwithout saving

I nous est demandé si on souhaite appliquer les actions que nous venons de saisir et modifier, on clique donc sur "Confirm"

W freenas - FreeNAS-11.1-1 X

& C {Y | ® Nonsécurisé | 172.1653.10

Initial Wizard

(1/4) Setting up volume
! [ 50%

Nous avons I'avancement des modifications des paramétres

R — a X
W freenas - FreeNAS-11.1-1 X\
& C ) |® 1721653.10 o | 4y @ 09
iX’systems
) o1 3 y z
| B = @m B @ ¢ « 0 @ . @ # kB O
Account  System  Tasks  Network  Storage  Directory  Sharing  Services  Plugins Jails VMs  Reporting  Wizard Support  Guide oK.
expand all collapse all System
+1 & Account Information| General ~ Boot  Advanced  Email  System Dataset Tunables  Update Cloud Credentials Alert Services  CAs
+ @@ System Certificates  Support
¥ [@ Tasks
5] g Network System Information
+ [l Storage
2] J Bicactory.Senvicn: Hostname  freenas.local ["Edit |
+ @ Sharing
+ @ services Build FreeNAS-11.1-U4
% Plugins
+ [ 2aits Platform Intel(R) Core(TM) i5-3570K CPU @ 3.40GHz
Qvms
Memory 985M8
[} Reporting
18 Guide System Time  Sun, 27 May 2018 14:29:38 +0200
& wizard
- Display System Processes Uptime 2:29PM up 27 mins, 0 users
[ shell
26 Loo Out Load Average 0.55, 0.51, 0.54
3¢ Reboot
@ shutdown

Voici I'interface web de contréle du FreeNAS
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6. Création d’un utilisateur

Nous allons créer un utilisateur pour qu’il puisse utiliser le partage samba

W freenas - FreeNAS-11.1-1 X

& C )} | ® Non sécurisé

17

2.16.53.10

iX’systems

|
- =)
| &8
Account System

expand all collapse all

=] & Account
+ a Groups

&

Tasks

= = B @ ¢

Network Storage Directory Sharing Services

=L J Users

| X Add User

I~ I

& View Users
ﬂ System
) Tasks

¥

+

+

s Network
ﬁ Storage
[ Directory Service

+

+

@ Sharing
@ services
% Plugins
[ 3ails

@ vms

2] Reporting

¥

Guide

&
& Wizard

e

Account
- ‘ Groups ‘ Users
[ Add Group ‘
Group ID Group Name
0 wheel
.3 daemon
2 kmem
3 sys
4 tty
5 operator
6 mail
7 bin
8 news
E) man
13 games
14 ftp
20 staff
22 sshd
v |25 smmsp

e [0

Plugins

Jails

(-]

VMs

Built-in Group

L]
Reporting

-3

Wizard

& K

Support Guide OK

Permit Sudo
false -
false

false

false

false

false

false

false

false

false

false

false

false

false

false

W freenas - FreeNAS-11.1-1 X

< C 0 | ® Non sécurisé

172.16.53.10

User ID:

Username:

Create a new primary group for the user:

Primary Group:

Create Home Directory In: /nonexistent

Shell: csh| ~

Full Name: yohan Fres

E-mail:

Password:

Password confirmation:

Nous devons cliquer sur la menu laterale dans "Account / Users / Add User", afin d’ajouter un utilisateur

goem — O X

mﬁfnf‘u 0O 9 :

Une fenétre de renseignement s’ouvre afin de saisir les informations de notre utilisateur, on clique donc sur "Ok" pour le créer
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7.Creéation d’un groupe

Nous allons créer un groupe pour qu’il puisse modifier les fichiers d’une personne appartenant a un
méme groupe ,dans le cas d’un service ou plusieurs personnes peuvent travailler ,sur des fichiers

communs
e - O X
W freenas - FreeNAS-11.1-L X\
&« CcC 0O ‘@ Non sécurisé | 172.16.53.10 or Q‘ Fe z;fu 0o ®

Add Group

Group ID: 1001

Group Name: Utilisateurs_Samba

Permit Sudo:

Allow repeated GIDs:

E ==

Nous devons cliquer sur le menu latérale dans "Account / Group / Add Group", et on renseigne son nom et on clique sur "OK"

8. Configuration des permissions Samba

Nous allons configurer les permissions afin de pouvoir écrire sur le partage samba, de base ce n’est
pas autorisé

Vous deverz disposer d'une autorisation pour effectuer cette action

Donnees

[ I__h:{mneng:er ] [ A_nn_u_ler

De base nous n’avons pas I'autorisation d’écrire dans le partage "Donnees"
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¥ freenas - FreeNAS-11.1-L X

€ C 0 | ® Nonsécurisé | 172.16.53.10/ o % n® (2 -]

Lock user:

Permit Sudo:

Microsoft Account:

SSH Public Key:

n P Selected
Auxiliary groups: [Utilisateurs Samba | - << yohan

_dhcp

_pflogd .

audit

authpf

avahi v

Owner Group Other

Read M v “
Write M v
Execute (4 Vi “

‘ ok | [ cancet ‘ [ oetete ‘

Home Directory Mode:

Nous devons ajouter notre utilisateur dans le groupe "Utilisateurs_Samba", grdce au fleches ">>"

W freenas - FreeNAS-11.1- X

& © C | © Nonscurisé | 172165310/ - %] ® 4 oo

Disable password login: || @
Lock user:

Permit Sudo:

Microsoft Account:

SSH Public Key:

Available Selected
Auxliary groups: _dhep + << Utiisateurs_Samba  ~
pflogd
audit >>
authpf
avahi
bin <
Owner Group Other

Read “ & &~

Write M “

Execute (4 v &~

Home Directory Mode:

Comme on peut le voir, le groupe a été rajouté et pour valider on clique sur "OK"

g — O X
¥ freenas - FreeNAS-11.1-L X

€ C Y |® Nonsécurisé | 172.1653.10/# o 4 ® {0 0O

Change Permissions

Change permission

Change permission on /mnt/DATA to:

Apply Owner (user):

Owner (user): root

Apply Owner (group): 7]

Owner (group): Utilisateurs_Samba z

Apply Mode: (7]

Owner Group Other
Read @ & &
write [ “
Execute [Z

Mode:

Permission Type: « © Unix
o O Mac

Nous devons modifier le groupe propriétaire d’utilisation du disque en "Utilisateurs_Samba", et cliquer sur "OK" pour appliquer
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W freenas - FreeNAS-11.1- X

-
& C 0 |® 1721653.10

Change Permissions

Change permission

Change permission on /mnt/DATA/Donnees to:

Apply Owner (user): ]

Owner (user): root

Apply Owner (group): &

Owner (group): | utilisateurs_Samba |~

Apply Mode:

Mode: Owner Group Other

Permission Type:

Nous devons enlever le propriétaire du dossier et changer le groupe en "Utilisateurs_Samba", et donner les pleins droits et le type de
permission en "Unix" et pour finir, on valide les changements grdce a "OK"

Saisie du mot de passe réseau

Entrez votre mot de passe pour vous connecter 3 :172.16.53.10

( = | yohan |

1‘ | Speaie

: YOHAN-VM-PC
[7] Mémoriser ces informations

3 Echec d'ouverture de session : nam d'utilisateur inconnu
ou mat de passe incorrect,

On se connecte avec I'utilisateur que nous avons créé précédemment

)% L » Reseau » 172165310 » Donnees » + | #3 || Rechercher dons : Donnees o]
Organiser + [ Ouvrir  Nouveau dossier m @
=
Sk Faruis Nom Modifié e
BE Bureau

Type Taille
[Iouseau dossied] 77/05/2018 16:18
"l Emplacements récer

i Téléchargements

Dossier de fichiers |

- Bibliotheques
@ Documents
[E5] Images
&' Musique
B videos

t@ Groupe résidentiel

1% Ordinateur

‘h Réseau
Nouveau dossier Medifie le: 27/05/2018 16:18 Etat hors connexio... Connecté
Dassier de fichiers Hors connexion : Mon disponible

On se rend par la suite dans le dossier partager "Donnes", et pour finir on teste de créer un dossier afin de vérifier que nous avons bien les
droits d’écriture
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